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Resumen

La computacién en la nube ofrece una gran cantidad de beneficios potenciales a los organismos
publicos, como la escalabilidad, la elasticidad, el alto rendimiento, la resistencia y la seguridad, ademas
de la rentabilidad de costes. Comprender y gestionar los riesgos relacionados con la adopcion e
integracién de las prestaciones de la computacién en la nube en los organismos publicos supone un
reto clave. La gestidn eficaz de las cuestiones sobre seguridad y resistencia en relacion con las
prestaciones de la computacién en la nube estd llevando a muchos organismos publicos a innovar y, en
ciertos casos, a replantearse sus procesos de evaluacion del riesgo y de toma de decisiones fundadas
respecto a este nuevo modelo de prestacién de servicios.

En este informe se identifica un modelo de toma de decisiones del que podran valerse los
responsables de direccién a la hora de decidir de qué modo pueden llevar los requisitos operativos,
juridicos y de seguridad de la informacién a la identificacién de la solucién de arquitectura de
computacion que mejor se adapte a las necesidades de su organizacién. Los objetivos principales del
informe son:

e Poner de relieve las ventajas e inconvenientes, en cuanto a la seguridad de la informacién y la
resistencia, de los modelos de computacion en la nube comunitarios, privados y publicos.

e Guiar a los organismos publicos en la definicion de sus requisitos de seguridad de la
informacidn y resistencia al evaluar los modelos de prestacidén de servicios de la computacion
en la nube.

Ademas, este informe pretende brindar apoyo, de forma indirecta, a los Estados miembros de la Unidn
Europea en la definicidn de su estrategia nacional respecto a la nube en lo que a seguridad y
resistencia se refiere.

La guia sobre toma de decisiones que se propone servird de ayuda a los lectores a la hora de comparar
los modelos de nube comunitarios, privados y publicos, y de decidir acerca del modelo de
implementacion del servicio de tecnologias de la informacién (Tl) mas adecuado, de los controles que
deban aplicarse y de las cuestiones clave que deban solicitarse a un proveedor de servicios de cara a
reducir los riesgos que supone la migracién a la computacion en la nube, a un nivel que resulte
conforme con su tolerancia a los riesgos.

El andlisis se basa en tres situaciones hipotéticas de uso de la computacidn en la nube: asistencia
sanitaria, administracion publica local e infraestructura de computacion en la nube de titularidad
publica como vivero de empresas, ya que hemos asumido que los citados casos practicos de uso del
modelo resultan particularmente interesantes para los Estados miembros de la UE.

La herramienta empleada en este informe para comparar las ventajas e inconvenientes de la seguridad
y resistencia de los modelos de computacién en la nube comunitarios, privados y publicos es un
analisis DAFO (en inglés, SWOT: puntos fuertes, puntos débiles, oportunidades y amenazas), el cual, en
el caso de la toma de decisiones fundadas basadas en riesgos, habrd de emplearse de forma conjunta
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con la evaluacién de la seguridad descrita en el informe de ENISA Cloud Computing: benefits, risks and
recommendations for information security. Es conveniente que los organismos publicos realicen
siempre un riguroso analisis de riesgos de sus aplicaciones especificas en el contexto del modelo de
nube, y este informe debera considerarse un documento y una guia de apoyo.

Hemos llegado a la conclusién, como resultado de nuestro analisis, de que el modelo de servicio de
computacion en la nube satisface la mayor parte de las necesidades de las administraciones publicas,
por una parte, porque ofrece escalabilidad, elasticidad, alto rendimiento, resistencia y seguridad. No
obstante, muchos organismos publicos no han creado aiin un modelo de evaluacién de los riesgos para
su organizacion en relacion con la seguridad y la resistencia. La gestién de la seguridad y la resistencia
en entornos de Tl tradicionales supone de por si un gran reto para los organismos publicos. Y la
computacion en la nube presenta algunos desafios mas. Por ejemplo, comprender el cambio en el
equilibrio entre la responsabilidad (responsibility) y la rendicidn de cuentas (accountability) en el caso
de funciones clave tales como la gobernanza y el control sobre los datos y las operaciones de T,
garantizar el cumplimiento de la legislacién y la normativa y, en ciertos casos, la baja calidad de las
conexiones a Internet en ciertas zonas de la Unidn Europea (1).

Al parecer, tal cambio hacia la gobernanza y el control indirectos sobre los datos e infraestructuras de
la Tl constituye un reto inherente a la migracién al modelo de nube (sobre todo, en lo que concierne a
las nubes de tipo publico y distribuciones de Saa$S (Software como Servicio)), incluso a pesar de que, tal
como ya ha indicado ENISA (p. €j., en su informe de 2009), es posible mejorar la situacién logrando
transparencia en el mercado y negociando los términos contractuales adecuados.

Las legislaciones y normativas nacionales de los Estados miembros de la Unién Europea imponen en la
actualidad restricciones a los movimientos de datos hacia el exterior del territorio nacional; es mas,
existe un problema en cuanto a la determinacién del corpus juridico (legislacién vigente) aplicable en
los casos en que los datos se almacenan y procesan fuera de la Unidn Europea, o a través de un
proveedor de servicios no perteneciente a la UE. Las cuestiones principales que debera abordar cada
uno de los organismos publicos y, mds en general, cada una de las administraciones centrales de los
paises de la UE, son las siguientes:

e Silos marcos juridicos actuales pueden modificarse de forma que faciliten la comunicacion, el
tratamiento y el almacenamiento de los datos en el exterior del territorio nacional sin que ello
exponga la seguridad y privacidad de los ciudadanos y la seguridad y economia nacionales a
riesgos inaceptables.

e Ental caso, si trasladar los datos de los ciudadanos al exterior del territorio nacional supone un
riesgo asumible.

e Sjel equilibrio entre los riesgos de perder el control sobre los datos y los efectos beneficiosos
de la distribucion geografica es positivo para ellos.

Dichas consideraciones se aplican, en general, a todos los modelos de despliegue en la nube (es decir,
publicos, privados, comunitarios e hibridos); aunque el impacto de estos puntos débiles y amenazas
variara en funcién del entorno especifico interno y externo de los organismos publicos en los distintos
Estados miembros y del modelo de implementacion y de distribucién que se hubiese tenido en cuenta.
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En términos de arquitectura, para el caso de aplicaciones sensibles, los modelos de nube privado y
comunitario parecen ser la solucidn que mejor se ajusta en la actualidad a las necesidades de las
administraciones publicas, ya que ofrecen el mayor grado de gobernanza, control y visibilidad, aun
cuando, al planificar una nube privada o comunitaria, deba darse especial consideracién a la escala de
la infraestructura. Si una infraestructura de nube privada no alcanza la masa critica necesaria, la mayor
parte de los beneficios en cuanto a resistencia y seguridad del modelo de la nube no se aprovecharan.

Nos parece de especial interés el caso del modelo de nube comunitario, puesto que muestra el
potencial de conjugar la gobernanza y controles de los datos y soluciones de IT con un alto nivel de
resistencia, en especial, en el caso de una infraestructura de distribucién y federada (v. anexo ).

La opcion de la nube publica es capaz de ofrecer ya un servicio muy fiable y flexible con un nivel
satisfactorio asociado de gestidn segura de datos y, ademas, es la mas rentable. Es mas: la nube
publica ofrece, potencialmente, el mayor grado de disponibilidad del servicio; aunque, debido a la
actual complejidad normativa de las transferencias de datos transfronterizas, tanto intracomunitarias
como extracomunitarias, su adopcion debera limitarse a aquellas aplicaciones no sensibles o no
criticas y en el contexto de una estrategia definida para adoptar la nube, que debera incluir una
estrategia clara para el caso de abandono del modelo. Al mismo tiempo, ha surgido una serie de
iniciativas, entre las que se incluyen la CSA Guidance (Directrices de la CSA) y otras dos iniciativas de la
CSA, Control Matrix y Consensus Assesment, ademas de la labor del consorcio Common Assurance
Maturity Model (CAMM) (2), que estdn impulsando el criterio de referencia en cuanto a ofrecer una
transparencia y garantia que permitan usar el modelo de la nube publica en aplicaciones mas
sensibles.

. . . . ’ . . - . 1
Recomendaciones a las administraciones publicas y a los organismos publicos

e Serecomienda a las administraciones publicas adoptar un método escalonado al integrar la
computacion en la nube en sus operaciones, puesto que la complejidad del entorno de la nube
introduce una serie de variables desconocidas para las cuales los gestores publicos necesitaran
crear nuevos métodos de evaluacién y gestion de los riesgos.

Los gestores publicos de cualquiera de los niveles de las administraciones deberan tener en
cuenta la interconexion y las interdependencias (la mayoria de las cuales podrian
desconocerse), sobre todo en el momento de trasladar de forma simultanea varios servicios a
un sistema o sistemas de nube. Los gestores publicos deberan tener en cuenta esta cuestién
en el contexto actual, en el que el entorno cambia de forma dinamica y nuestros
conocimientos sobre la vulnerabilidad y los mecanismos de ataque, asi como la complejidad de
los controles relacionados, son incompletos. Por tanto, no deberan dar por sentado que la
implementacion con éxito de una aplicacion en un entorno de la nube supone, de forma
automatica, un indicio positivo que aconseje llevar a cabo muchas otras implementaciones,
sino que deberan examinarse de forma detenida e individual los requisitos de seguridad y
resistencia de cada aplicacién y compararse con las arquitecturas de la nube y los controles de

Y En el capitulo 7 puede verse la lista completa de recomendaciones
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seguridad ya disponibles. Ante tal perspectiva, debera planificarse la capacidad de dar marcha
atrds en la adopcidn de soluciones de computacién en la nube antes de proceder a trasladarse
a este modelo.

Las administraciones publicas nacionales deberan elaborar, en el contexto de un
planteamiento mas amplio de la UE, una estrategia de computacion en la nube que tenga en
cuenta las implicaciones en cuanto a la seguridad y la resistencia que tendran dichos modelos
de prestacién de servicios en el contexto de sus economias nacionales y servicios para los
ciudadanos en la proxima década. Quienes los adopten en primer lugar en cada Estado
miembro podran ser percibidos como posibles bancos de pruebas, aunque sera esencial
contar, al menos en el ambito nacional, con un planteamiento coherente y armonizado
respecto a la computacién en la nube con el fin de evitar: 1) la proliferacion de plataformas y
formatos de datos incompatibles (ausencia de interoperabilidad de servicios), 2) un
planteamiento incoherente respecto a la seguridad y la resistencia, incluido un planteamiento
incoherente e ineficaz respecto a la gestidn de riesgos y 3) la ausencia de masa critica.

Recomendamos a las administraciones publicas que estudien el papel que desempefiara la
computacion en la nube en el contexto de la proteccidn de las infraestructuras criticas de la
informacidn. No resulta descabellado pensar que la computacién en la nube, en todas sus
posibles implementaciones, prestard servicio, en un futuro cercano, a una parte significativa
de ciudadanos, pequefias y medianas empresas y administraciones publicas de la Unién
Europeay, por tanto, las infraestructuras en la nube desde las que se prestan dichos servicios
deberan disponer de proteccidn. En otras palabras, las estrategias nacionales de computacion
en la nube deberan dirigirse a comprender y abordar, entre otras cuestiones, los efectos de la
interoperabilidad e interdependencias de las nubes nacionales y supranacionales, asi como a
evaluar el impacto de posibles fallos en cascada, evaluar la oportunidad que supondria incluir a
los proveedores de la nube en el ambito de los ya anunciados planes de generacion de
informes (en particular, nos referimos al mecanismo de generacion de informes que
introducen los articulos 4 y 13 de la recientemente adoptada Directiva 2009/140/CE (3)) y
prepararse para posibles gestiones de crisis en caso de producirse incidentes a gran escala de
esta indole.

Recomendamos a las administraciones publicas nacionales y a las instituciones de la Unién
Europea que continuen investigando el concepto de una nube gubernamental europea como
un espacio virtual supranacional en el que pueda aplicarse un conjunto de normas coherente y
armonizado, tanto en términos de legislacion como de medidas de seguridad, en donde
puedan promoverse la interoperabilidad y la estandarizacidon. Ademas, una infraestructura de
la Unidn Europea de esta amplitud podria emplearse en el contexto de un plan de ayuda y
asistencia mutuas paneuropeo para casos de emergencias.

Al evaluar los beneficios y riesgos de adoptar la computacion en la nube, los organismos publicos
deberan llevar a cabo las acciones siguientes:



X x
x *

Seguridad y resistencia en las nubes de la Administracion Publica : enisa

European Network
and Information
Security Agency

Informe para la toma de decisiones

e Evaluar sus riesgos y definir sus requisitos (posiblemente, utilizando como base los que se
sugieren en este informe) para identificar la solucidén de nube que mejor se adapte a sus
necesidades. Los gestores publicos deberdn tener en cuenta también los factores humanos
(tales como la concienciacidn sobre la seguridad y la resistencia, o la resistencia a los nuevos
modelos de medidas de seguridad) y los marcos normativos.

e Revisar sus politicas y procesos existentes de gestién de la seguridad de la informacion y
evaluar de qué modo se abordarian o apoyarian éstos en diversos modelos de nube.

e Definir los niveles de servicio que resulten aceptables (una referencia para evaluar parametros
como la disponibilidad, tiempo de respuesta, etc.) para sus requisitos. Usaran la referencia o
referencias para medir el desempefio de sus servicios. Identificar el conjunto de controles y el
grado de especificidad de éstos que sea necesario para alcanzar un nivel minimo aceptable de
gestion segura de datos y la resistencia de los servicios.

e Asegurarse de que todos los requisitos fundamentales de seguridad, resistencia y juridicos se
especifiquen en sus requisitos de nivel de servicio y se concreten en sus acuerdos de nivel de
servicio.

e Disponer de herramientas, metodologias y estructuras de gobernanza de cara a, por ejemplo,
asegurar la debida diligencia.

e Asegurar que se garanticen y mantengan conexiones de telecomunicaciones satisfactorias, las
instalaciones de servicio criticas (p. €j., la electricidad), la potencia de procesamiento y la
capacidad de almacenamiento.

Comprobar la prioridad para la reanudacién de las comunicaciones y los servicios en la nube
de terceros en caso de interrupcion.

e Examinar el plan de continuidad del negocio junto con la cadena del suministro de los
servicios.

Por ultimo, los proveedores de la nube y los proveedores de servicios independientes deberan
considerar las recomendaciones que se incluyen en este informe como posible fuente de informacidn
a la hora de alinear sus ofertas comerciales y propuestas de valores con las necesidades y requisitos de
los usuarios.
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Muchos ministerios, organismos gubernamentales y administraciones publicas (AAPP) fuera de la
Unién Europea, p. e]., de los Estados Unidos o Japdn?, Singapur (4), y muchos otros paises, se estan
planteando en la actualidad las posibilidades de la nube.

Las principales razones de esta eleccién se exponen de forma minuciosa en el documento State of
Public Sector Cloud Computing, del Federal Chief Information Officer de Estados Unidos, que dice: «][...]
la computacién en la nube tiene el potencial de reducir notablemente la mala gestion de recursos,
aumentar la eficacia de los centros de datos y las tasas de utilizacién, y disminuir los costes de
explotacién...». En la Unidn Europea (5), algunos paises, como el Reino Unido, Dinamarca y los Paises
Bajos, ademas de la Comisidn Europea (6) (7), estan analizando el modelo de computacién en la nube y
trabajando en la definicidn de sus estrategias.

En mayo de 2010, la Comisidn Europea publicé su Agenda Digital para Europa (8), en la que se
comunica lo siguiente: «][...] la Comisidn garantizara el respaldo econémico suficiente a las
infraestructuras de investigacion de las TIC conjuntas y a los grupos de innovacién, desarrollard mas
infraestructuras electrdnicas (elnfrastructures) y establecerd una estrategia europea de computacién
en la nube, en especial, en el caso de las administraciones publicas y en el campo cientifico».

Al mismo tiempo, en el sector privado, el nimero de empresas que usan la nube contintda
aumentando a un ritmo acelerado y el desarrollo de las ofertas estd aumentando con la introduccidn
de nuevos servicios.

Segun Gartner, la prevision de beneficios de los servicios en la nube alcanzaria los 68.300 millones de
délares en 2010, lo que supondria un aumento del 16,6 % con respecto al de 2009, que fue de 58.600
de millones de délares. Se prevé un crecimiento en el sector para el 2014, afio en el que el beneficio de
los servicios en la nube podria alcanzar, segln se estima, los 148.800 millones de délares.

Teniendo en cuenta las medidas citadas anteriormente y el contexto de la actividad de negocio, ENISA
considera importante ofrecer directrices respecto a los factores de seguridad y resistencia que influyen
en la opcién por (o la decisidn en contra de) las soluciones de computacién en la nube para organismos
y organizaciones de caracter publico. Por esta razén, hemos decidido respaldar a los organismos
publicos mediante una evaluacion comparativa de los distintos planteamientos respecto a la
computacion en la nube.

Este informe es una continuacion del informe publicado en 2009 por ENISA Cloud computing: benefits,
risk and recommendations for information security, donde se llevé a cabo una evaluacion de riesgos de

2 En Japdn, el ministerio de Asuntos Interiores y Comunicacion (MIC) esta creando la Kasumigaseki
Cloud para optimizar operaciones en los gobiernos centrales. El ministerio de Economia, Comercio e Industria
(METI) ha creado la J-SaaS y la e-MET]I Idea box. Hay varios proyectos de nube, o ya existentes, o planeados, en
los sectores publico y empresarial, como el sector financiero, las lineas aéreas, las comunicaciones, el agua y otros
proyectos.
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los modelos de negocio y las tecnologias de la computacidn en la nube. El resultado es un analisis
independiente y en profundidad que expone, de forma general, algunos de los beneficios de la
seguridad de la informacion y riesgos clave de seguridad de la computacién en la nube. El informe
ofrece también una serie de recomendaciones practicas.

Ambos informes, Governmental Cloud: making an informed decision y Cloud Computing: benefits, risks
and recommendations for information security se elaboraron en el contexto del Programa Emerging
and Future Risks (Riesgos emergentes y futuros).

Véanse otros trabajos de ENISA en el campo de la resistencia en (9).

1.1. Estructura del informe y guia de lectura

El informe se estructura del modo siguiente:
En el capitulo 2 se describen los objetivos del informe, el método de analisis y los destinatarios.

En el capitulo 3 se presenta un modelo sencillo para los responsables de la toma de decisiones y se
describen los tres primeros pasos del proceso: identificacion de los parametros de seguridad y
resistencia (paso 2), identificacién de los parametros de funcionamiento y juridicos (paso 1) y, por
ultimo, las opciones disponibles de arquitectura para los servicios de Tl (paso 3). Cabe sefialar que
dichos pasos no aparecen en su orden de secuencia légico: presentamos al lector en primer lugar el
paso 2y, a continuacion, el paso 1, lo cual se debe a que la seguridad y la resistencia son las cuestiones
a las que se dirige el informe.

En el capitulo 4 se describe el cuarto paso del modelo, es decir, la evaluacién comparativa, y se
presenta un analisis general DAFO (en inglés, SWOT) de modelos de nube comunitario, privado y
publico.

En el capitulo 5 se ofrece una demostracion sobre la forma de aplicar los cinco primeros pasos del
modelo sencillo para la toma de decisiones a través del analisis de cuatro ejemplos de servicios que se
extraen de las tres situaciones hipotéticas estudiadas en el informe.

En el capitulo 6 se describen las actuaciones que deberan llevarse a cabo y los controles que deberan
tenerse en cuenta en relacién con la seguridad de la informacién y la resistencia del servicio a la hora
de elaborar las solicitudes de propuestas de servicios.

En el capitulo 7 se proponen una serie de recomendaciones en materia de seguridad de la informacién
y resistencia del servicio para la evaluacion por parte de las administraciones publicas y organismos
publicos nacionales de las opciones de computacidn en la nube.

Por ultimo, se han incluido como anexos los documentos siguientes:

e Anexo |: Analisis juridico.
e Anexo ll: Situaciones hipotéticas.
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e Anexo lll: Arquitectura del Proyecto Reservoir.
e Anexo IV: Lista de amenazas, que sirve de documento de apoyo para la elaboracién de una
evaluacidn de riesgos en profundidad.

Dado que el informe tiene diversos destinatarios, el lector debera tener en cuenta los aspectos
siguientes:

e lainformacidon esencial se incluye en la parte del resumen y de las recomendaciones clave, al
principio del informe.

e Lainformacién no destinada a expertos se ha elaborado en forma de relato y se encuentra en
la situacién hipotética introductoria.

e Elanalisis pormenorizado se encuentra en la parte principal del informe.

e Elanalisis en profundidad se encuentra en los anexos.
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1.2. Situacion hipotética introductoria: Tomar una decision

El Ministro de Comunicaciones y Tecnologia fruncia el cefio y golpeaba con la punta de los dedos,
impacientemente, la bruiiida mesa del despacho cuando su ayudante abrid la puerta y entrd, junto con
su equipo de trabajo. El ayudante hizo las presentaciones de rigor: Paulo y Hardizon, del sector
privado; Apik, un abogado particular; Hitch, Jefe del departamento ministerial de Tl; Luther, Consejero
General del Ministro; Fudge, Jefe de la Oficina Econdmica del Ministro; Veeraswami, una auditora
independiente.

—Esta situacién me desagrada, sefiores —hizo una pausa y asintié hacia Veeraswami—, y sefiora. Me
decepciona que no hayan sido ustedes capaces de llegar a un consenso respecto a si deberia
recomendar o no al Primer Ministro el traslado de los servicios de informatica del gobierno a la nube.
Hitch puso con mucho cuidado encima de la mesa del Ministro un informe de 300 paginas y lo movié
hacia donde estaba éste. —Aqui estan todas las reflexiones del equipo de trabajo, las ventajas e
inconvenientes.

La Ayudante del Ministro, Ference, se inclind hacia Hitch y le susurré: «Ya sabe que el Ministro no lee
nunca nada que pase de dos folios».

—Bueno, pues, entonces —dijo Hitch—, le puedo hacer un resumen de todo el informe, sefior. Siento
tener que decir que hay divisién de opiniones, a partes iguales, en el equipo de trabajo; tendra usted
que tomar la decision.

El Ministro mird su reloj. —Pues es un engorro, la verdad. Bien, entonces, diganme cuales son los
aspectos clave. Primero, ¢en cuanto reduciriamos los gastos en Tl si nos trasladasemos a la nube?».
—En mucho, sefior Ministro —intervino Fudge—, en torno a un noventa por ciento. Hay mucha
duplicacién en los departamentos del gobierno: Cada institucién publica tiene su propio departamento
de TI, es decir, personal que ejerce las mismas funciones, asi como sus propios servidores. A veces
utilizan servicios propietarios y otras, servicios de disposicion publica. Si consolidamos todo nuestro
almacenamiento y servicios en la nube, ganaremos en eficacia operativa. No necesitariamos autorizar
licencias para el mismo software muchas veces para cada departamento. Podriamos reducir el tamanio
de los departamentos de Tl y disminuir los gastos en Tl en unos 30.000 millones de euros al afio (10).
Pagariamos el servicio que realmente usamos, en vez de estar pagando cosas que, luego, puede que
usemos o no. Ademas, podriamos contarlo como gasto de explotacién en vez de como gasto de
capital, con lo que mejorariamos el aspecto de las partidas del presupuesto.

—Al departamento de Tl también le corresponderian beneficios —afiadié Hitch—. Si usamos la nube
como banco de pruebas y desarrollo, se reducirian en gran medida el tiempo y el coste del desarrollo
del nuevo servicio. No tendriamos que esperar a las entregas de nuevas maquinas, ni necesitariamos
preparar estimaciones de picos de capacidad de carga, porque la nube es escalable por su propia
naturaleza. Lo que hace la nube es proporcionar al personal agilidad en la preparacién de nuevos
servicios.
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—Excelente —dijo el Ministro, esbozando un sonrisa de satisfaccion—. Entonces, ¢donde est3 el
problema? ¢Por qué no han llegado a un consenso?»

Veeraswami sonrié con serenidad. —Respecto al ahorro considerable en los costes no hay dudas
—afirmdé—, pero no se trata de una mera cuestién de ahorro. Los beneficios podrian ser importantes.
Hay ciertos, digamos... costes y aspectos ocultos que también hay que tener en cuenta...»

—¢éPor ejemplo? —preguntd el Ministro.

—Modificaciones de las aplicaciones ya existentes, recuperacion de desastres, responsabilidad legal,
pérdida de control inmediato, contrataciones de seguros para cubrir posibles pérdidas de datos... y,
quiza, lo mas importante, en caso de que los proveedores de los servicios de la nube no fuesen
europeos, se perderia la oportunidad de desarrollar las capacidades nacionales, de modo que también
habria un coste de oportunidad.

—Los costes de oportunidad y los intangibles no se pueden trasladar facilmente a los votantes —se
qguejo el Ministro.

—No es solo cuestidn de costes —interrumpid Apik—. El gobierno perderia el control de todos sus
datos, de los datos de todos sus ciudadanos. No tendria ni idea de dénde habrian ido a parar los datos.
Podrian estar en cualquier parte del mundo. Podrian haberse almacenado en un pais donde no se
cumple la Directiva de Proteccion de Datos. Imagine la reaccién de la prensa si descubriesen que se
estd haciendo en otro pais que no es seguro un minado de todos sus datos, secretos de estado y datos
personales. El escandalo podria hundir a su gobierno.

—Bueno, bueno —dijo Hardizon—, no hace falta exagerar. Solo usariamos nuestras instalaciones por
las vias permitidas legalmente, y la legislacién comunitaria nos permite cierto grado de resistencia. A
ninguno nos interesa que nuestros datos vayan a parar a un lugar inadecuado, y hay solo un nimero
limitado de paises en donde disponemos de las instalaciones adecuadas, de todas formas.

—Estoy completamente de acuerdo, sefior Ministro —dijo Luther—. Es una cuestién contractual. El
gobierno podria disponer de un contrato en el que se especificase en qué lugares podrian o no
almacenarse los datos. Tendria que ser un lugar de la Unién Europea.

—Claro, claro... —dijo Apik—. Pero no habria forma de saber si se esta cumpliendo o no el contrato.
Es cierto —dijo Veeraswami—. A partir de nuestro estudio, es imposible saber dénde estan los
datos, o a dénde van a parar.

Hardizon resopld. —Eso no es verdad. Podemos alcanzar un acuerdo de nivel de servicio para que la
copia de seguridad de los datos se conserve exclusivamente en Europa.
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Pero la cuestidn es que no hay forma de auditar el cumplimiento debido del contrato, de saber dénde
estan los datos en un momento dado o quiénes tienen acceso a ellos o qué medidas de seguridad
estdn vigentes para protegerlos.

Tendriamos cierto conocimiento, pero no todos los elementos de juicio. Esto se debe a que nuestros
sistemas son propietarios» —dijo Paul—. Mi empresa, por ejemplo, cuenta con un historial en el sector
que es la envidia de nuestros competidores. No vamos a renunciar de ningin modo a nuestra ventaja
competitiva.

—Puede ser —dijo Hitch—, pero, si hubiese alguna incidencia, la que fuese, en la nube A o si sus
servicios no resultasen satisfactorios y quisiéramos cambiar a una nube B, nos resultaria practicamente
imposible, porque sus sistemas son propietarios, lo cual es otra forma de decir que no son
interoperables. Y ésa es mi principal preocupacién. Estariamos atados a un proveedor especifico.

—Si —dijo Apik—. ¢Qué les pareceria eso a los votantes?

— ¢Quiere decir —pregunté el Ministro— que si optasemos por un proveedor, y no estuviéramos
satisfechos con el servicio prestado, o se produjesen incidencias, no podriamos trasladar nuestro
negocio a otro sitio?

—No exactamente, sefior Ministro. La mayoria de los proveedores tienen interfaces de programacion
de aplicaciones, o API, que es como se las suele llamar, lo cual significa, basicamente, que no es
sencillo portar las aplicaciones de una nube a otra.?

—Mmm, pues eso no suena muy bien... —cavild el Ministro, mientras se frotaba la barbilla—. Quiza
sea necesario promulgar una nueva normativa, asi los proveedores estarian obligados a estandarizar
esas... ¢Como las ha llamado? ¢API?

—Es posible que las APl no sean las mismas, pero, siempre que sean abiertas, es factible insertar
bibliotecas sencillas para hacer la portabilidad. Si quieren que nos estandaricemos demasiado pronto,
lo que se consigue es matar la innovacién por parte de nuevos competidores, entre ellos, nuestra
futura competencia de la UE. Ademas, los actuales sistemas a medida tienen restricciones mucho mas
serias, que es por lo que tienen tantos problemas. Pero seamos sinceros —pidid Paulo, tratando de
cambiar el rumbo del debate—. Es una cuestién de coste y de disponibilidad. Nuestros servicios y sus
datos estarian disponibles, mas o menos, todo el tiempo. Ofrecemos el 99,5 % de disponibilidad,
mientras, por algunas cifras que he podido consultar, los servicios del gobierno ni se acercan...

—Cierto, la misma que ofrecemos nosotros —dijo Hardizon, que no deseaba quedar por debajo de la
competencia. Los gobiernos suelen emprender grandes proyectos de Tl que tropiezan con dificultades.
Los planes y los costes suelen quedar desbordados. Si se cambiasen a nuestra nube, podria cargar

% «En la actualidad no existe normalizacién, y tampoco se ha hecho un esfuerzo concertado por parte de los proveedores de
servicios en la nube para desarrollar una programacién de aplicaciones ubicua y sistematica entre nubes (lo que supone que
portar de una nube de PaaS (Plataforma como Servicio) a otra resulte una tarea ingente.» Mather et al., pag.
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sobre nuestros hombros ese riesgo». Hardizon se enderezé y estird los hombros, como si quisiera
ilustrar su argumento.

—Mi empresa no ofrece una simple copia de seguridad, sino varias —dijo Paulo—, y en distintos
paises, por ejemplo, en Europa y en los Estados Unidos. Los gobiernos no hacen eso. Si hubiese un fallo
masivo en el suministro energético, como el que se produjo en Alemania hace unos afios* y éste
provocase un efecto en cascada hasta Espafia y Portugal, podriamos hacerle frente. Es decir, que no
nos jugamos todo a una carta, tenemos varias cartas.

—Con su permiso, sefior Ministro —dijo Luther—, quisiera decir que, aunque tener las localizaciones
geograficamente dispersas ayuda a asegurar la resistencia en caso de cortes de suministro energético
como el de Alemania, esto plantea ciertos problemas de jurisdicciéon. Podriamos encontrarnos con que
no hay acuerdos de puerto seguro vigentes suscritos con algunos de esos terceros paises, y que, por
tanto, los datos de nuestro gobierno estarian sometidos a lo que dijese la legislacidon y normativa de
otros paises.

—Exacto —dijo Apik—. Los proveedores de servicios en la nube operan en muchas jurisdicciones
distintas de forma simultanea. No podriamos evitar que llevasen a cabo la practica de buscar el
régimen juridico mas conveniente.

A Luther no le sentd bien que lo interrumpieran, pero, como Apik lo habia hecho para respaldarlo, le
sonrié ligeramente y siguié exponiendo sus argumentos. —Y pudiera ser —continué— que no pudiese
evitarse de ninguna forma que las autoridades competentes accediesen a los datos...

—Ademas, los propios proveedores de la nube podrian hacer un minado de los datos —dijo Apik—.
Imagine el tesoro oculto que serian los datos de un gobierno...

—Eso es un disparate —dijo Paulo—. Es incluso insultante.

—Disculpe —respondidé Apik—. Entiendo que su reputacién es realmente valiosa y que no obtendrian
ningun beneficio echandola por tierra, que es lo que pasaria si se hiciera un minado de los datos de los
particulares, pero un proveedor sin escrupulos podria plantearse hacer algo asi.

—Puede ser, pero es el mismo riesgo que existe con las empresas a las que se paga para generary
escribir software y gestionar los centros de datos ya existentes; el riesgo, de hecho, es incluso mayor
en este caso, ya que ustedes estan deteriorando el modelo de negocio de estas empresas por el mero
hecho de plantearse la opcién de los sistemas de nube reales. Estoy de acuerdo en lo de que es
necesario tener en cuenta los riesgos, pero, épor qué ibamos a destruir un valioso modelo de negocio
comportandonos de forma tan estupida?»

* Graham, Dave, y Allan Hall: “Power cuts in Germany spark wave of blackouts across Europe™, The Scotsman, 6 nov 2006.
http://news.scotsman.com/international.cfm?id=1640182006
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—Hay otro problema —afiadié Apik—. ¢No es cierto que, como resultado de la promulgacion de la
Patriot Act norteamericana, el gobierno canadiense dio la orden a sus departamentos de no usar
ordenadores que operasen dentro de las fronteras norteamericanas porque les preocupaba la
confidencialidad y privacidad de los datos canadienses almacenados en esos ordenadores?».”

Ference, Ayudante del Ministro, viendo que se volvian a caldear los animos entre los miembros del
equipo de trabajo, tratd de rebajar algo la tensidon: —Quiza convendria que informasen al Ministro
sobre la cuestion de la resistencia del traslado a la nube.

—Buena idea —dijo Hardizon—. Sefior Ministro, la resistencia no es solo una cuestién de tener centros
de datos separados ampliamente. El hecho es que contamos con algunos de los mejores expertos en
seguridad del mundo trabajando para garantizar que solo el personal autorizado tenga acceso a
nuestros sitios y sistemas. Es practicamente imposible vulnerar nuestra seguridad con un ataque, sea
fisico o desde el ciberespacio.

—Solo que esto ya ha sucedido... —dijo Hitch—. En cualquier caso, debe preocuparnos la seguridad de
los datos desde el momento en el que se generan y durante el transito a la nube y el hecho de tener
acceso a ellos las 24 horas del dia, siete dias a la semana, 52 semanas al afio. No hay sistema de
seguridad perfecto. Al centralizar los servicios y el almacenamiento, el riesgo sera que se tendra un
objetivo de mayor tamafio que atacar.

—Estoy de acuerdo en que no hay sistema de seguridad perfecto, pero los sistemas del gobierno
sufren ataques y son vulnerados con mas frecuencia, incluso. Podriamos suponer un objetivo de mayor
tamafio, pero no olvidemos que podriamos crear, también, defensas mas potentes y profundas de lo
gue podria nunca, ni siquiera plantearse, cada departamento individual de Tl por separado, como ya
sefiald ENISA el afio pasado: el tamafio favorece la seguridad —dijo Paulo.

—Es posible, pero los proveedores de los servicios de la nube tendran que enfrentarse con
delincuentes, clientes malintencionados y amenazas internas, como cualquier otra organizacién —dijo
Hitch.

—Es verdad —dijo Paulo—, pero también examinamos a nuestros futuros empleados de forma mas
rigurosa de lo que lo hace el gobierno. Y, teniendo en cuenta como funcionan nuestros sistemas, hay
muchas menos personas que intervienen en la gestion de nuestros sistemas de las que tienen acceso a
los datos en sistemas que gestionan ustedes.

— ¢Y quién les examina a ustedes? —preguntd el Ministro.
Apik, aprovechando la ocasidn, intervino otra vez. —Buena pregunta, sefior Ministro. Es conocida la

falta de transparencia en relacién con las medidas de seguridad de los proveedores de los servicios de
la nube. Esperan que los clientes les confien sus datos valiosos y, a veces, criticos, pero nadie sabe qué

® Mather, Tim, Subra Kumaraswamy y Shahed Latif, Cloud Security and Privacy, O’Reilly Media, Sebastopol, CA, 2009, pag.
33
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medidas aplican para proteger esos datos. La falta de transparencia significa, al final, falta de
confianza; o, al menos, asi me lo parece a mi.

— ¢Y bien, sefiores Harizon y Paulo? ¢Qué dicen a eso?».

—Pues es muy sencillo, sefior Ministro —dijo Paulo—, si me permite la expresion. No queremos que
las medidas de seguridad que hemos puesto en marcha puedan caer en manos de personas que,
potencialmente, puedan llevar a cabo ataques: No revelamos nuestras medidas de seguridad para
poder asi protegerles mejor a ustedes y al resto de nuestros clientes.®

—La solucién son las auditorias de terceros independientes —dijo Veeraswami, la auditora
independiente.

—Las auditorias son importantes, en eso estoy de acuerdo —dijo Luther—, pero son los acuerdos de
nivel de servicio (ANS), contratos firmes como pilares, lo que de verdad necesitamos para solucionar
esto.

—Lo son —coincidié Apik—. Pero los proveedores de servicios de nubes comerciales normalmente
solo ofrecen contratos con clausulado estandar: lo tomas o lo dejas. Las oportunidades de negociar
cldusulas individuales son extremadamente reducidas».

El Ministro volvid a refunfuiiar. —Pues si quieren hacer negocios con nosotros, habra que negociar un
contrato que nos satisfaga a nosotros, y que a la gente le parezca satisfactorio... y, ademas, siempre
podremos recurrir a promulgar regulaciones y normas. Quien quiera operar en nuestro pais, tendra
gue ajustarse a nuestros criterios y cumplir nuestra regulacion.

Hardizon asintié con la cabeza. —Por supuesto, sefior Ministro, por supuesto.

Normalmente, discrepo de mi amigo Hardizon, seifior Ministro, pero, en este caso, suscribo lo que
acaba de decir. Eso si, no obstante, me gustaria recordarle que el compromiso de su gobierno es con
una mejor regulacién, con menos regulacién y con libertad de empresa.

Sefior Ministro, no tiene por qué hacer la recomendacidn al Primer Ministro de migrar o bien todos los
datos y servicios del gobierno a una nube, o ninguno: podria recomendar un planteamiento por fases
—sugirid Hitch.

—Continue.
—Quiero decir que podriamos hacer la migracion de algunos datos y servicios, pero no de todo al

mismo tiempo. Eso seria, de hecho, muy arriesgado. Seria mejor hacer la migracién de algunos datos y
servicios. Cosas que no sean esenciales, es decir, datos que no sean criticos, como, por poner un

®No obstante, en el caso de clientes que son empresas, debera exigirse transparencia a los proveedores de los servicios de la
nube y solicitar la informacion necesaria para efectuar la evaluacion de riesgos y demés gestiones de seguridad que se
precisen en los sucesivo.» Mather et al., pag.
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ejemplo, turismo y obras publicas. Gracias a la experiencia obtenida en esa primera fase de la
migracion, podriamos tomar con mas criterio la decisién de si, en la segunda fase, seguir adelante con
la migracién de datos mas sensibles, por ejemplo, los datos de servicios sociales y sanidad.»

—Bien, me gusta esa idea. Eché una mirada a los presentes. —éConsenso? éSi? Pues hecho.

El Ministro ya iba a despedirse del equipo de trabajo (tenia una agenda muy apretada), pero, antes de
que pudiera hacerlo, Hitch intervino: —Sefior Ministro, creo que es un muy buen resultado el que ha
logrado usted aqui hoy, pero, si me permite, hay una o dos cuestiones pendientes de aclarar.

El Ministro, que ya se habia dado por satisfecho con el aparente acuerdo, volvié a fruncir el cefo: —
éSi? éDe qué se trata?

—Bueno, creo que, desde el sector, deberian asegurarnos que se aplican ciertos mecanismos de
seguridad, por ejemplo, cifrado de seguridad, firmas digitales, métodos de dispersidn tipo hashing,
etc., que garanticen un grado satisfactorio de confidencialidad, integridad, disponibilidad y no
repudio».

El Ministro no estaba seguro de qué podria querer decir todo aquello, pero parecia razonable.

—Estoy de acuerdo, sefior Ministro —dijo Luther, el Consejero General—. Necesitamos un contrato en
el que se especifiquen tanto la seguridad de los datos como la resistencia del servicio, aunque,
también, un acuerdo en donde se establezca de forma clara cual seria la jurisdiccion competente y en
qué circunstancias y a qué clase de datos podria tenerse acceso.

—Pues esta claro: seria nuestra jurisdiccién —dijo el Ministro.

—Si, por supuesto —dijo Luther—. Pero no es tan sencillo. Si acordamos que el proveedor de servicios
de la nube almacene la copia de seguridad de nuestros datos en Islandia, en Canada o cualquier otro
sitio, tendriamos que tener un acuerdo ejecutable en el que se especificasen los tipos de datos y qué
servicios pueden transferirse fuera de nuestras fronteras. Deberiamos establecer un nivel de gestién
segura para cada categoria de datos y servicios. En términos concretos, eso supondria que los datos
sensibles podrian transferirse fuera de de nuestras fronteras solo en el caso de que se cumplieran
ciertos requisitos.

El Ministro se rasco la cabeza. —Si, me parece correcto.

Luther prosiguid. —Si acordamos la transferencia de los datos de nuestros ciudadanos a un tercer pais,
esto implicaria la existencia de una sélida relacidn de confianza entre ambos gobiernos. Sin embargo,
es posible que necesitemos algo mas que eso. Haria falta un tratado internacional que ofreciese pleno
control sobre la situaciéon de los datos y sobre la jurisdiccion. Se necesitaria un acuerdo bilateral o
multilateral entre nuestro gobierno, el Estado en el que se conservase la copia de seguridad y el
gobierno del pais en el que el proveedor de servicios de la nube tuviese su sede principal a efectos
legales. Ese acuerdo deberia incluir disposiciones que estipulen la regulacién de citaciones judiciales y
la obtencién de datos para fines judiciales (e-discovery).
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Apik afadid algo mas. —Sefor Ministro, esto no afecta solo a los factores técnicos o juridicos, sino
gue, ademas, deben tenerse también en cuenta los factores humanos.

—Hmm —dijo el Ministro—. Pues parece que si hay muchos factores que hay que tener en cuenta...
Hitch intervino. —Es verdad, sefior Ministro, si que los hay. Por suerte, esta misma mafana he recibido
un informe de ENISA....

— SENISA?

—Si, sefior Ministro, ya sabe, la Agencia Europea de Seguridad de las Redes y de la Informacién
—aclaré su ayudante.

—Si, por supuesto. éY...?
—Y, precisamente —dijo Hitch—, se tratan estas mismas cuestiones.
—Excelente — dijo el Ministro—. Estudienlo detenidamente y adelante con ello.

Todo el equipo de trabajo asintid y cored, al unisono: «Si, sefior Ministro».
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Objetivos y analisis

El objetivo de este informe es doble: 1) Orientar a los organismos publicos tanto en la definicién de sus
perfiles de seguridad de la informacidn y resistencia como en la evaluacién de los puntos fuertes,
puntos débiles, oportunidades y amenazas del NIS (Network Information Service, Sistema de
Informacién en Red) de los modelos de prestacidn de servicios de computacion en la nube y, 2) ofrecer
respaldo de forma indirecta a los Estados miembros en la definicién de sus estrategias de nube
nacional en relacidn con la seguridad de la informacion y la resistencia del servicio.

Los organismos publicos podran encontrar en el informe ideas y herramientas pensadas para
facilitarles la respuesta a las cuestiones siguientes:

e (Qué valor tiene una solucidn de nube publica en cuanto a resistencia y fiabilidad?

e (Tiene el modelo de prestacién de servicios en la nube posibilidades de ofrecer, al menos, el
mismo nivel de seguridad y resistencia que el modelo que tienen actualmente las
organizaciones publicas (autoridades publicas locales y regionales y autoridades sanitarias)?

e (Qué modelo de implementacidn (privado, publico, hibrido, o comunitario) se adapta mejor a
las necesidades de una administracién publica en particular, en caso de que alguno de ellos se
adecue?

e (Cual de las combinaciones entre modelos de servicios (laaS [Infraestructura como servicio],
PaaS [Plataforma como servicio], SaaS [Software como servicio] y servicios (p. ej., recopilacion
en linea de historias clinicas, pago de impuestos en linea y otros servicios menos criticos, como
servicios administrativos (back-end), recursos humanos, ndminas o la formacién en red (e-
learning) es la mejor, si es que alguna lo es?

e ¢De qué modo pueden las administraciones publicas asegurar controles efectivos sobre la
seguridad y la resistencia? ¢ Qué formas de auditorias, acuerdos de nivel de servicio, sanciones
econdmicas o incentivos, etc., seran mas eficaces a la hora de proporcionar el aseguramiento
adecuado?

e (Sobre quién recae la responsabilidad, y en relacidon con qué aspectos, de las medidas relativas
a la seguridad y resistencia en una implementacidn tipica de nube gubernamental?

e (Qué normas y regulaciones deben seguirse? ¢ Qué deberes y qué obligaciones deben
observarse?

e (Seria realista que las administraciones publicas planifiquen e implementen nubes
gubernamentales con la tecnologia de la que se dispone actualmente? ¢Cuales son las
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principales cuestiones abiertas que deben abordarse en términos de seguridad y resistencia
con caracter previo a que la nube gubernamental pueda implementarse y operar?

1.3. Destinatarios

Los destinatarios del informe son los siguientes:

Directores ejecutivos (CEO), directores de Tecnologia (CTO) y directores de Seguridad de la
Informacidn (CISO) y otro personal de los departamentos TIC en los Estados miembros de la UE
gue evallen la seguridad de la informacidn, resistencia y fiabilidad de una nube
gubernamental.

Organismos publicos de la UE (administraciones publicas locales y regionales, agencias,
autoridades sanitarias locales, etc.) que evallen los costes y beneficios que acarrearia a una
administracién publica la opcidén de migrar a una nube.

Responsables de elaboracién de politicas de la Unidn Europea a los que correspondan las
decisiones relativas a las medidas oportunas e incentivos econémicos, medidas legislativas,
iniciativas de concienciacion, etc. respecto a las tecnologias de computacién en la nube para
gobiernos y administraciones publicas.

Proveedores de nube y proveedores de SVA (servicios de valor afiadido, incluida la seguridad)
gue deseen obtener una primera idea acerca de las necesidades y requisitos de los gobiernos
centrales, administraciones publicas y particulares.

1.4. Método de analisis

El presente informe incluye tres casos précticos o situaciones hipotéticas que describen:

El caso de una autoridad sanitaria local que introduce historias clinicas electrdnicas y otros
servicios electrdnicos. Este ejemplo pretende mostrar los requisitos de aquellos servicios que
se enfrenten al tratamiento de datos mas sensibles y necesidades de resistencia mas estrictas.

El caso de una administracién publica local que extiende nuevos servicios a los administrados y
desarrolla los ya existentes a la vez que consolida sus infraestructuras y plataformas internas
de T

El caso de una administraciéon publica central que planea la creacion de una nube
gubernamental para servir de plataforma secundaria que estimule la innovaciéon empresarial.

Los datos a partir de los cuales se concibieron y elaboraron las tres situaciones se extrajeron de:

Cinco autoridades sanitarias locales (Italia).
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Una autoridad sanitaria nacional (Paises Bajos).
Una administracién publica local (Espafia).

IPA — Information Technologies Promotion Agency (Agencia para la Promocidn de las
Tecnologias de la Informacién), Japén.

ELANET (CEMR) - Red Europea de eGobierno y Sociedad de la Informacién (con el respaldo del
Consejo de Municipios y Regiones de Europa).

Una autoridad de proteccién de datos (Grecia).
Un cuestionario distribuido a fuentes cualificadas de las administraciones publicas.

Una consulta abierta en linea.

A la fase de definicién de las situaciones (las tres situaciones se encuentran en el Anexo 1) le siguio el
analisis, que incluyd los pasos siguientes:

Definicién de un modelo sencillo para responsables de la toma de decisiones.
Identificacion de los requisitos y restricciones empresariales, de funcionamiento y juridicos.

Alineacion de los requisitos relacionados con la seguridad de la informacidn y la resistencia con
los requisitos empresariales, de funcionamiento y juridicos.

Descripcion de las opciones disponibles de arquitectura de TI.

Andlisis de los puntos fuertes, débiles, oportunidades y amenazas de modelos de servicios de
nube basados en pardmetros de seguridad y resistencia.

Identificacion de los requisitos especificos de seguridad, resistencia y cumplimiento de los
cuatro (4) ejemplos de servicios que se describen en las tres (3) situaciones.

Evaluaciones comparativas, especificas para casos hipotéticos (basadas en el andlisis DAFO) de
modelos de implementacién de computacién en la nube.

Definicion de recomendaciones, lo que incluye una serie de controles o cuestiones que
deberian usarse tanto en la fase de disefio de un servicio como en la supervisién del
cumplimiento del acuerdo de nivel de servicios.

25



X x
x *

x " B . . .. ., ;-
26 x €enisa Seguridad y fiabilidad en las nubes de la Administracion Publica
« o ormation
Security Agency

Informe para la toma de decisiones

Modelo para responsables de la toma de decisiones

En este capitulo se propone un modelo sencillo que sirva de apoyo a los responsables publicos de la
toma de decisiones a la hora de plantearse un modelo de prestacion de servicios de computacién en la
nube. La idea es orientar a las administraciones publicas en lo siguiente:

e Identificacion y recopilacion de sus requisitos empresariales, de seguridad y juridicos.

e Definicion de sus especificaciones de nivel de servicios y acuerdos de nivel de servicios.

e Identificacion de la solucidn que mejor aborde sus necesidades.

e Preparacion de una propuesta de solicitud de servicio y establecimiento de su plan de
mitigacion.

En la descripcion del modelo sencillo para los responsables de la toma de decisiones, destacamos la
importancia de la fase de recopilacién de requisitos, que es un factor clave en la adopcién de la
decision fundada definitiva.

En términos generales, podemos afirmar que la aplicacion de nuevos servicios de nube publicay la
evolucidn de los ya existentes estan condicionadas por lo siguiente:

Entorno interno

e Requisitos de la misidn y de la actividad de negocio.
e Limitaciones financieras.
e Situacién actual.

Factores externos

e QOpciones de tecnologia disponibles.

e Expectativas de los usuarios (ciudadanos, empresas privadas, pacientes, etc.) y la opinién
publica.

e Legislacién y normativa existentes tanto en el ambito nacional como en el de la Unién
Europea.

Las variables mencionadas deberan tenerse en cuenta al alinear una estrategia de seguridad de la
informacion con los objetivos de negocio de una institucién publica. Estas deberdn ser las guias
principales a la hora de definir un perfil de riesgo para una organizacién publica y, por consiguiente, a
la hora de determinar el nivel de madurez en la seguridad de la informacién y la resistencia que la
organizacidn necesita para la provision del servicio.

Es importante sefalar que deberan identificarse claramente los objetivos y necesidades de seguridad y
resistencia de una organizacion (p. ej., disponibilidad total de servicios = 99,9 %) basdndose en criterios
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cuantificables (como, p. €j., la disponibilidad total cada mes), definidos en un acuerdo de nivel de
servicio y supervisados continuamente.

Una parte fundamental del proceso de toma de decisiones es llevar a cabo una evaluacion
comparativa de riesgos (al menos, un analisis DAFO) para obtener una decisién firme y fundada que
tenga en cuenta la seguridad de la informacion y la resistencia desde el momento de la fase de
planificacién de un proyecto.

Las organizaciones, en su planteamiento respecto a la provisidn del servicio, emplearan, finalmente,
un modelo de toma de decisiones similar al que se describe en la siguiente figura.
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PASO 4

[Evaluacién comparativa de riesgos

(DAFO o analisis y evaluacion
de riesgos)

!
v

Seleccionar
arquitectura de TI

L\
PASO 6
Preparar solicitud
de oferta

FIGURA 1: PROCESO DE DECISION

En la Figura 1 se muestra el modo en que los requisitos de funcionamiento, juridicos y de seguridad de
la informacioén, asi como las limitaciones presupuestarias y temporales, son la guia para la
identificacion de aquella solucion de arquitectura que mejor se adapte a las necesidades de una
administracion publica, agencia o autoridad sanitaria (pasos 1, 2y 3).

Por solucion de arquitectura, en este informe, nos referimos, a alguna de estas tres opciones: 1) nube
publica, 2) nube privada o 3) nube comunitaria. Cada solucion puede respaldar uno de los modelos de
servicios: 1aaS, Paa$S o SaaS. La solucién de arquitectura hibrida no se ha tenido en cuenta, ya que
supone, desde nuestro punto de vista, un segundo paso en el planteamiento respecto a la nube,




* x

* *
. . . .. ., P x *
Seguridad y resistencia en las nubes de la Administracion Publica X enisa 29
European Network
i and Information
4 Security Agency

Informe para la toma de decisiones

puesto que combina el uso de distintos modelos de nube. La solucién de arquitectura hibrida como tal,
por tanto, no es objeto de analisis, en ningun sentido, ni positivo, ni negativo. Dicho lo cual,
consideramos la distincién entre nube publica, privada y comunitaria el criterio clave para identificar y
derivar limites inferiores en relacién con los diferentes aspectos de seguridad. En la segunda fase de
diseio de arquitectura, corresponde adoptar un planteamiento hibrido al tiempo que se respeta el
resultado del andlisis anterior.

El modelo mas apropiado, en lo que atafie a la seguridad y resistencia, se identifica mediante la
realizacién de una evaluacion comparativa basada en criterios especificos de seguridad y resistencia
que se derivan, directa o indirectamente, de los requisitos esenciales de un servicio (paso 4).
Asumiendo que la evaluacién de riesgos del paso 4 confirme que puede considerarse una solucion de
computacion en la nube y, una vez identificada la solucidn de arquitectura, los siguientes pasos serian:
identificar las amenazas y puntos débiles especificos del modelo de servicio de Tl seleccionado (paso
5), y la elaboracidn de una solicitud de oferta para seleccionar un socio comercial, proveedor de
servicio o producto (paso 6). Un criterio seguro y prudente respecto a este paso de seleccion seria
identificar una lista de control que se usaria para comparar y evaluar los servicios y soluciones
propuestos.

1.5. Parametros de seguridad y resistencia

En este apartado ofrecemos algunas posibles variables que podran tenerse en cuenta para
comprender los requisitos de un servicio dado.

Como ya se ha mencionado anteriormente en este informe, aparece en primer lugar el paso 2 debido a
gue la seguridad de la informacion y la resistencia son los asuntos centrales de nuestro analisis.

PASO 4
Evaluacion comparativa de riesgos
(DAFO o analisis y
evaluacion de riesgos)

En el subapartado 3.1.2, los responsables de la toma de decisiones pueden ver un conjunto de
variables de seguridad y resistencia que, probablemente, deban tenerse en cuenta al definir sus
requisitos.
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Servicio de extremo a extremo seguro y fiable

Resistencia (resilience) es la capacidad de un sistema (red, servicio, infraestructura, etc.)
de ofrecer y mantener un nivel de servicio aceptable frente a diversos fallos y desafios al
funcionamiento normal.

Seguridad es la capacidad de proteger la informacion y sistemas de informacion frente a
accesos, uso, divulgaciones, interrupciones, modificaciones o destrucciones no autorizados,
asi como de responder y recuperarse en caso de fallo o incidencia (12).

En este informe asumimos que la seguridad de los datos y la resistencia del servicio se tienen en
cuenta a la hora de definir el nivel aceptable de servicio para cada organizacién. De ahi que un servicio
pueda considerarse de extremo a extremo seguro y fiable cuando su desempefio se corresponda con
lo descrito en la especificacidn del nivel de servicio.

En el contexto de este estudio, esto supone que un servicio debe ofrecer:

e Un nivel de confidencialidad, integridad y disponibilidad de los datos acorde con los requisitos
especificados.

e Un nivel de disponibilidad y fiabilidad del servicio acorde con los requisitos especificados.

e Cumplimiento de la legislacion vigente aplicable.

La ausencia de uno o de mas de los citados requisitos acarreara la no idoneidad del servicio para
cumplir los requisitos de nivel de servicio y satisfacer las expectativas de los usuarios.

Al considerar los aspectos técnicos de la seguridad y resistencia de extremo a extremo serd preciso
tener en cuenta la organizacion de los componentes de la arquitectura de toda la cadena de
suministro: clientes, red (como LAN, WAN), centros de datos, servicios publicos, gestidn de sistemas y
servicios de seguridad, asi como las soluciones adoptadas a nivel de infraestructura, plataforma,
aplicacion y datos.

En otras palabras, cada organizacion debera considerar de qué modo se podria crear la cadena de
suministro de prestacién de servicios en su conjunto a partir de una combinacién de infraestructura
interna y servicios proporcionados por proveedores externos. Por tanto, es necesario prestar atencién
a todos los componentes y a sus interconexiones a lo largo de la cadena de suministro, como las
comunicaciones entre el cliente usuario y la aplicacién, entre la aplicacidn y la base de datos, entre
redes (LAN a LAN, LAN a WAN, etc.), asi como los componentes de hardware, chips, etc.

El cumplimiento de la legalidad es un requisito que tiene la misma importancia que los requisitos
técnicos y de organizacion sobre seguridad y resistencia. De hecho, de no concurrir, suscitaria
controversias juridicas con particulares, o entre administraciones y gobiernos locales o regionales,
conflictos y controversias con las autoridades reguladoras nacionales respecto a la proteccién de
telecomunicaciones y datos, asi como con los organismos que velan por el cumplimiento de la
legislacion. Por ultimo, podria impedir a las administraciones publicas ofrecer sus servicios.
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Parametros de seleccion de seguridad y resistencia

En este subapartado, sugerimos, basandonos en el informe de ENISA Metrics for resilience’, un
conjunto de parametros de seguridad y resistencia que deben tenerse en cuenta a la hora de evaluar la
posible implementacion y provisién de modelos de servicios de TI.

Presentamos algunas consideraciones que las agencias gubernamentales y organizaciones de las
administraciones publicas que evallien los servicios de la nube deben tener en cuenta al definir sus
requisitos de servicio.

Estos parametros cualitativos y cuantitativos que proponemos se basan, sobre todo, en el informe de
ENISA Metrics for resilience. Hemos agrupado conjuntos de pardmetros en cuatro categorias que
describen la mayor parte de los requisitos que deberan considerarse al planificar un servicio de
extremo a extremo seguro y fiable. Las cuatro categorias son:

1. Preparacién: incluidos los parametros y criterios empleados para entender el nivel de
preparacion de una organizacion para mantener eficazmente un nivel de servicio aceptable a
la vez que se protege la confidencialidad e integridad de los datos tanto durante las
operaciones diarias como en caso de tener lugar alguna incidencia.

2. Prestacion de servicios: incluidos los criterios empleados para evaluar la capacidad de los
sistemas para ofrecer un nivel de servicio en linea con los requisitos expresados en el acuerdo
de nivel de servicio.

3. Respuesta y recuperacion: incluidos los criterios de medicién de la capacidad del sistema para
reaccionar en casos de incidencias o fallos.

4. Cumplimiento de la legalidad y la normativa: incluidos los criterios de evaluacion del nivel de
cumplimiento de la legalidad.

La mayor parte de los parametros sugeridos son, o pueden ser, criterios y parametros de supervision
de la ejecucion segura de las operaciones en la nube, asi como criterios para comprender si se
cumplen o no los acuerdos de nivel de servicio.

Cabe destacar que la gobernanza del nivel de seguridad en cada organizacion afectard a la forma en la
gue puedan aplicarse los controles subyacentes a los parametros sugeridos y que, por tanto, va a
influir en gran medida en la seguridad y resistencia del servicio en si. A mayor nivel de gobernanza,
mayor grado de control sobre los parametros sugeridos a continuacion.

Afirmamos, en términos generales, que el modelo de servicio SaaS es, claramente, la solucién que
ofrece al cliente el menor grado de control directo sobre los pardmetros de seguridad y resistencia, y
que otorga un mayor grado de control y responsabilidad a los proveedores de los servicios de la nube;

" http:/Avww.enisa.europa.eu/act/res/other-areas/metrics
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por su parte, el 1aaS es el que garantiza mas capacidad de control directo, pero, al mismo tiempo, deja
al cliente con toda la responsabilidad de implementar las medidas técnicas y procedimentales de
seguridad y resistencia (véase Division of Responsibilities en el informe de ENISA de 2009).

Los siguientes apartados presentan algunos parametros seleccionados que deberdn entender las
organizaciones al desarrollar los requisitos para la migracion al servicio de la nube. Todas las partes de
la solucidn de extremo a extremo deberan abordar dichos requisitos, incluida la propia organizacién,
los proveedores de la nube y los de la red y las telecomunicaciones que participen en la prestacion del
servicio.

A. Preparacion

Estos parametros describen el nivel de preparacidn que se exige a un sistema para continuar frente a
fallos e incidencias. Los parametros relativos a la preparacidn incluyen todas aquellas acciones y
medidas emprendidas para evitar que se produzcan incidencias o bien para reducir el impacto de las
mismas.

A1l. Andlisis y evaluacidn de riesgos

En este apartado sugerimos una serie de criterios que abarcan la idoneidad de las practicas de andlisis
e evaluacién de riesgos.

e Frecuencia del analisis y evaluacion de riesgos.
e Cobertura de la evaluacion de la vulnerabilidad.
e Frecuencia de evaluacién de la vulnerabilidad.

e Frecuencia del test de seguridad (p. ej., los test de penetracidn).

Se puede afirmar, como consideracién general, que las nubes privadas deben ofrecer un mayor grado
de personalizacién de las practicas de analisis y evaluacién de riesgos, de modo que una
administracién publica pueda definir mas facilmente la frecuencia y cobertura de los test y los andlisis
de acuerdo con sus requisitos particulares.

A2. Prevencidn y deteccidn

En esta parte incluimos parametros que miden el grado en el que un organismo publico requiere que
se supervise el servicio en tiempo real, asi como si los mecanismos de limitacidn de recursos vigentes
resultan adecuados para garantizar una utilizacidn de los recursos que sea susceptible de ser
controlada.

En la categoria de supervision de la seguridad en tiempo real, incluimos la integridad y el rendimiento
de la red y del sistema operativo, la comparacién de referencia y los intentos de acceso no
autorizados, ademas de la supervision de la seguridad (recopilacién, analisis y seleccion de todo
aquello que guarde relacion con la seguridad que se hubiese generado desde los cortafuegos, los
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sistemas de prevencién y deteccién de intrusos, proxies, antivirus, cortafuegos de aplicaciones y
cualquier otro componente de la red y la seguridad).

e Frecuencia de los informes.

e Mecanismos de limitacidn de recursos vigentes.

A3. Administracion de parches

Proponemos el empleo de las siguientes medidas para verificar la eficacia de la administracién de
parches.

e Tiempo medio para el parche.

e Cobertura de la administracién de parches.

A4. Control de acceso y exigencia de responsabilidad

Los parametros que se incluyen en este apartado dan prioridad a la recopilacion de pruebas (registros)
gue demuestren la solidez de los procesos y mecanismos vigentes de control de la autenticacion,
autorizacion y rendicion de cuentas (accountability) de los usuarios.

e Nivel de disponibilidad de los registros.

e Visibilidad de los registros.

A5. Cadena de suministro

Cuanto mayor sea el control mantenido sobre la cadena de suministro de la prestacién de servicios,
mayor grado de seguridad y resistencia se lograra. Si se tiene esto presente, sugerimos un parametro
de auditabilidad como via para entender el posible nivel de transparencia y control de la cadena de
suministro; mas concretamente:

e Eltipo de auditoria que puede realizarse (interna, por un tercero independiente,
autoevaluacién, etc.).
e El ambito de la auditoria (qué enlaces de la cadena pueden auditarse), metodologia usada, etc.

B. Prestacion de servicios

Este conjunto de parametros se incluye con el fin de evaluar los requisitos para que la arquitectura de
servicios mantenga un nivel aceptable de servicio frente a imprevistos, fallos aleatorios, degradaciones
del desempefio o ataques premeditados. En las nubes publicas o comunitarias, algunos de los
problemas mencionados podrian surgir debido a los usuarios que comparten la nube. Por tanto, tales
problemas podrian resultar criticos cuando una organizacién no pueda controlar la plataforma o
infraestructura. En el caso del Saas, los parametros de la prestacién de servicios dependen
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completamente de la arquitectura de software interna controlada por el proveedor. En los casos de los
servicios laaS y Paas, se permite un mayor grado de control sobre estos parametros; aunque debe
guedar claro que es necesario un alto nivel de conocimiento especializado para poder usar
adecuadamente estos parametros de control.

B1. Disponibilidad y fiabilidad

En el caso de los servicios laaS y PaaS, es posible disefar e implementar el sistema en su conjunto con
el fin de obtener mejores valores en relacidn con la tolerancia a fallos y a ataques maliciosos. Al mismo
tiempo, la disponibilidad de un servicio en la nube dependera muchas veces de la red que se emplee
para acceder; por lo tanto, algunas de las medidas se aplicaran también a los proveedores de servicios
de Internet. Los parametros que deberan emplearse para determinar la disponibilidad y fiabilidad de
los servicios son:

e Tiempo medio hasta que se produce un fallo.
e Tiempo medio entre fallos

e Disponibilidad total mensual (o diaria).

e Tasa de incidencias.

e Tolerancia a ataques maliciosos.

e Redundancia.

e Replicacion.

Otros parametros que pueden emplearse, en particular, en lo relativo a la integridad de los datos,
serian, por ejemplo, los siguientes:

e Porcentaje de sistemas con actualizaciones de definicién y de escaneado de virus automaticas.
e Porcentaje de sistemas que efectuan verificaciones de contrasefias de acceso.
e longitud de las claves de cifrado.

e Uso de controles de integridad y no repudio, p. ej., funciones de suma de control, funciones de
hash (dispersidn), huellas dactilares y funciones de hash criptografico.

Ademas, el tiempo de respuesta al usuario se ve afectado por la calidad de las conexiones de red entre
el usuario y la nube, ademas de las que haya en el interior de la propia nube. Incluso en el caso de que
la nube estuviese adecuadamente disefiada e implementada, en caso de que la conexién a la nube
fuese lenta, el desempefio de la nube para los usuarios se veria afectado negativamente. Los
pardmetros mas importantes incluyen los siguientes:

e Rendimiento (ancho de banda).
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e Latencia (tiempo medio de ida y vuelta (round trip)).
e Pérdida de paquete.

e Jitter (variacion de demora de paquete).

Teniendo en cuenta que la disponibilidad y la fiabilidad son dos de los parametros esenciales de la
evaluacidn de la resistencia del servicio, es de vital importancia que las medidas y criterios que se
empleen guarden coherencia y que el objeto de la medicion sea el mismo en todo caso. En este
informe, nos referimos en todo momento a la disponibilidad y fiabilidad del servicio para los usuarios
finales.

B2. Escalabilidad y elasticidad

La gestion de capacidad es el proceso responsable de asegurar que la capacidad de los servicios e
infraestructuras de Tl es capaz de prestar el nivel de servicio objetivo acordado de forma rentable y en
el tiempo adecuado. La gestion de capacidad tiene en cuenta todos los recursos necesarios para
prestar el servicio de Tl y planifica los requisitos de negocio a corto, medio y largo plazo (13).

La capacidad de gestionar los cambios en los recursos demandados (almacenamiento, tiempo de la
CPU, memoria, solicitudes de servicio web e instancias de maquinas virtuales, etc.) y de escalabilidad,
en ambos sentidos, supone un factor crucial para la eficacia del servicio. Asi pues, al considerar la
gestion de la capacidad y la demanda, sera preciso tener en cuenta dos criterios importantes; a saber:

e Las fluctuaciones de capacidad: la impredecible de las variaciones de carga de trafico, las
fluctuaciones de capacidad de enlace, fallos de nodos u otros tipos de incidencias provocadas
que podrian causar sobrecargas de la red.

e Laescalabilidad (en ambos sentidos) a largo plazo: la capacidad del sistema de aumentar o
reducir su capacidad para ofrecer los recursos solicitados en un tiempo adecuado para poder
cumplir los requisitos de nivel de servicio.

Los siguientes parametros se refieren a la capacidad de una aplicacion de explotar completamente
todos los recursos que ofrece la nube para reaccionar a los cambios de carga que se imponen en una
aplicacién. Los pardmetros mas importantes incluyen los siguientes:

e Tolerancia de carga: puede calcularse como el ratio de la carga maxima que puede soportar un
sistema en comparacién con la carga normal esperada, p. €j., el porcentaje de la carga normal
gue puede escalar un sistema temporalmente (anchura de banda, capacidad de
procesamiento, etc.). La unidad es relativa; indica la variacion permitida en la carga del sistema
sin que afecte al rendimiento en su conjunto. Debe sefialarse, asimismo, que la tolerancia de
carga para dos proveedores de servicio de igual tamafio con el mismo ratio carga maxima-
carga normal puede derivar en distintos niveles de tolerancia en el caso de que uno de ellos
sirviese a miles de pequefios clientes y, el otro, solo a unos pocos muy grandes.
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e Tolerancia de trafico (incluidas provisiones anti-DoS/DDaS, p. ej., filtrado, cortafuegos, re-
enrutamiento, suspender el servicio a clientes que produzcan trafico excesivo, etc.): La
capacidad de un sistema de tolerar cargas impredecibles sin una caida importante en la carga
soportada (incluido el colapso de congestidn), asi como de aislar los efectos del trafico
cruzado, otros flujos y otros nodos. El trafico puede ser inesperado pero legitimo, como un
flash crowd, o malicioso, como un ataque DDoS.

e Lavariabilidad de carga de los servicios (la diferencia entre demanda pico y demanda media).

Otros parametros que hay que considerar son los relacionados con la provision de los servicios y
componentes de hardware, por ejemplo:

e Tiempo para obtener nuevos componentes de hardware.
e Tiempo de cumplimiento del servicio (implementacién y provision del servicio).

Cabe destacar que dichos parametros son de especial importancia cuando se compara el modelo de
computacion en la nube con una solucién de Tl convencional.

C. Respuestay recuperacion:

Estos parametros se refieren a la capacidad de una organizacion de responder adecuadamente y
recuperarse de forma eficaz de las incidencias. Deberan identificarse el RTO (objetivo de tiempo de
recuperacion, cuanto tiempo) y el RPO (objetivo de punto de recuperacidn) necesarios. En esta fase,
una organizacion tendra que considerar el momento en el que es necesario activar el plan de
resistencia; a quién debe informarse y los canales que deben emplearse. La organizacién debe
asegurarse de que cuenta con la capacidad (equipo de analistas) de comprender a tiempo las raices
gue ocasionan la incidencia y su impacto (comprender lo sucedido). La organizacién debe asegurarse
de que se rastrea la incidencia durante el ciclo vital de ésta (leccién identificada), y que el suceso se
comunica de forma adecuada al mundo externo. Por Ultimo, es preciso probar los planes de respuesta
y recuperacién.

Con el fin de medir la eficacia y eficiencia de la estrategia de respuesta y recuperacién que se aplica,
deberdn emplearse los siguientes criterios:

e Tiempo medio de descubrimiento de la incidencia (demora): el tiempo que lleva descubrir la
incidencia desde el momento en que tiene lugar.

e Tiempo para la activacién: el tiempo que lleva darse cuenta de que la fase de recuperacion-
respuesta debe activarse (tiempo medio para la activacion).

e Tiempo para reparar (tiempo medio para reparar): el tiempo que lleva recuperar el servicio
dentro de un nivel aceptable.
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e Tiempo medio de recuperacién de la incidencia.

Debe destacarse que existe una relacion entre algunos de los pardmetros, como el tiempo de
recuperacion y la frecuencia y arquitectura de los sistemas de backup usados.

D. Cumplimiento de la legalidad y la normativa:

Estos parametros se refieren, en general, a los requisitos del acuerdo de nivel de servicio del
proveedor de servicios de la nube y a las disposiciones contractuales (estados de ejecucion del
sistema, p. €j.).

D1. Informatica forense

e Requisitos de la extraccion de pruebas contenidas en los servicios de la nube (p. ej., obtencién
de datos para fines judiciales (e-discovery), retencién de datos).

D2. Retencidn de datos y trazabilidad (track back)

e Periodos minimo y maximo de retencién de datos.

e Periodos minimo y maximo de retencién de registros.
e Modalidad de almacenamiento de los datos.

e Modalidad de almacenamiento del registro.

e Tiempo de transferencia al origen.

D3. Confidencialidad

El grado de confidencialidad necesario dependera de la legislacién nacional de cada pais, es decir,
sanidad publica, datos de la seguridad social y datos fiscales. Las posibles implicaciones de este
requisito son las soluciones de cifrado que se le exijan al proveedor, p. ej., la longitud de la clave.
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3.2. Variables de negocio y operativas

- L

L | — q | e e |

vV
PASO 4

[Evaluacién comparativa de riesgos

(DAFO o analisis y
evaluacion de riesgos)

En este apartado se sugieren una serie de criterios que probablemente deban ser considerados cuando
se definan los requisitos de negocio, operativos, legales y reglamentarios para las organizaciones
publicas.

Algunos de los criterios y pardmetros sugeridos se explican y describen, mientras que otros solo se
enuncian.
Tipos de datos

Uno de los criterios mas importantes a tener en cuenta, al considerar la implementacién de una
solucidn en la nube, es el tipo de datos que el proveedor de servicios procesard y almacenara.

De acuerdo con lo que se menciona en las tres situaciones hipotéticas que se presentan en este
informe, los tipos de datos a considerar son:

) Datos personales: nombres, domicilios, ocupaciones, detalles de contacto, etc.

. Datos sensibles: propiedad intelectual, datos confidenciales y de transacciones financieras
de empresas e historias clinicas.

) Informacion clasificada.

° Datos agregados: la informacion que se puede inferir a partir de los datos que han sido
agregados, al permitir la inferencia de informacién o simplemente almacenando
conjuntamente datos que no deberian estar relacionados debido a su sensibilidad.
Téngase en cuenta que las agregaciones de datos son consideradas bajo la Directiva de
proteccion de datos de la UE como el estudio y la consideracién de los datos.

Perfil de usuario
El analisis del perfil de usuario representa un criterio muy importante a tomar en consideracién,

especialmente en nubes comunitarias y privadas (por ejemplo, ver la situacion hipotética "Nube
gubernamental como vivero de empresas"). Dependiendo del tipo de usuarios potenciales y su
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distribucién geografica, se identificaran los otros requisitos de negocio y se disefiaran las
caracteristicas técnicas.
En principio, tres importantes caracteristicas a considerar son:

e Comunidades de usuarios (ciudadanos, empresas y otras administraciones publicas).
e Distribucién geogréfica.
e Nivel de formacion en TIC y conciencia sobre la seguridad.

Escalabilidad y gestion de capacidad

La gestion de capacidad es el proceso responsable de asegurar que la capacidad de los servicios e
infraestructuras de Tl es capaz de prestar el nivel de servicio objetivo acordado de forma rentable y en
el tiempo adecuado. La gestidn de capacidad tiene en cuenta todos los recursos necesarios para
prestar el servicio de Tl y planifica los requisitos de negocio a corto, medio y largo plazo (13).

La capacidad de gestionar los cambios en los recursos demandados (almacenamiento, tiempo de la
CPU, memoria, solicitudes de servicio web e instancias de maquinas virtuales, etc.) y de escalabilidad,
en ambos sentidos, supone un factor crucial para la eficacia del servicio. Asi pues, al considerar la
gestion de la capacidad y la demanda, sera preciso tener en cuenta dos criterios importantes; a saber:

e Las fluctuaciones de capacidad: lo impredecible de las variaciones de carga de tréficos, las
fluctuaciones de capacidad de enlace, fallos de nodos u otros tipos de incidencias provocadas
gue podrian causar sobrecargas de la red.

e Laescalabilidad (en ambos sentidos) a largo plazo: la capacidad del sistema de aumentar o
reducir su capacidad para ofrecer los recursos solicitados en un tiempo adecuado para poder
cumplir los requisitos de nivel de servicio.

Interoperabilidad de interfaz
La interoperabilidad es la habilidad de dos o mds sistemas o componentes para intercambiar
informacidn y utilizar la informacidn que se ha intercambiado (14).

En este estudio se consideran los siguientes atributos para describir las necesidades de
interoperabilidad de los servicios:

e Interoperabilidad de interfaz / complejidad de interfaz.
e Capacidades de intercambio del formato de datos.

e Métodos de transferencia / intercambio.

e Sistema de identidad.

e Interoperabilidad de politicas.

Colaboracioén

La colaboracién entre sistemas, plataformas y servicios debe tener en cuenta:

e Ladispersidon geografica de las entidades (organizaciones, infraestructuras).
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e Los demas requisitos del servicio.

e El nivel de heterogeneidad de los sistemas TIC implicados.
Costo y presupuesto
A pesar de que las implicaciones presupuestarias y financieras no se encuentran dentro de los
objetivos de este informe, nos gustaria poner de relieve los factores basicos que los directores
generales, directores de tecnologia y directores de seguridad suelen tener en cuenta a la hora de

evaluar las inversiones en TIC, puesto que un uso racional del presupuesto disponible tiene un impacto
en la cantidad de recursos que pueden dedicarse a la seguridad de la informacion.

A tal efecto, las tres variables mds importantes a tener en cuenta son:
e Los costes operativos.
e El gasto de capital.
e El coste de migracion.

Propiedad

e Propiedad gubernamental prestada por las propias administraciones publicas.
e Propiedad gubernamental, operada por un tercero.

e Patrocinado por las administraciones publicas.

e Proporcionado por un tercero, definido por las administraciones publicas.

e Asociacién.

e (Cddigo de la conexion o una declaracion de cumplimiento.

3.3. Marco legal y regulador
Consideraciones legales generales

A medida que el estado de derecho se aplica a los actores gubernamentales en todos los Estados
Miembros, éstos estan directamente obligados por sus respectivas constituciones. Este hecho esta en
franco contraste con los actores privados que disfrutan de plena autonomia privada ("liberalismo") a
menos que existan leyes que limiten sus acciones. A veces esto no resulta muy evidente, sobre todo
porque muchas leyes (sub-constitucionales) se aplican a los actores gubernamentales y garantizan el
cumplimento de los requisitos constitucionales. En ocasiones estas leyes se aplican incluso de manera
similar en las administraciones publicas y en el sector privado. Asi, en la mayoria de los casos, la
discusion de esta legislacidn subconstitucional sera totalmente suficiente a los efectos de este analisis.
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Soberania y control gubernamentales sobre la informacion y los datos: cuestiones sobre el
acceso a la aplicacién de la ley, la confidencialidad y la propiedad intelectual

Para los gobiernos y las administraciones publicas en general, una de las principales cuestiones
juridicas es la soberania y el control sobre los datos que se estdn manejando. Un organismo
gubernamental que tiene derecho a manejar datos tiene la responsabilidad de realizar un uso
adecuado de éstos y de garantizar que sus obligaciones de proteger los datos se extienden por
contrato a sus proveedores terceros. Cuando el alojamiento de infraestructuras de la nube se extienda
mas alla de la jurisdiccién local, el organismo publico debe tener en cuenta las implicaciones y
garantias correspondientes ofrecidas por su proveedor o proveedores. Si los datos gubernamentales
estdn siendo utilizados fuera por grupos privados en jurisdicciones extranjeras, esto crea el riesgo de
que los tribunales extranjeros citen a comparecer a la entidad privada y, por lo tanto, tengan acceso a
los datos del gobierno. Ademas, esto puede significar violaciones potenciales de las leyes de
confidencialidad y de propiedad intelectual relacionadas con la informacién, datos, know-how,
copyright o patentes transferidos a la nube.® Estas cuestiones se aplican por igual a todas las formas
de contratacién externa, incluido cualquier acuerdo actual de contratacién externa, asi como la
provision de nubes publicas, privadas y comunitarias. Por lo tanto, un organismo gubernamental
debera garantizar que sus proveedores de externalizacién imponen las medidas de seguridad
adecuadas, y que existen los procedimientos y mecanismos para asegurar que solo se entregaran los
datos relevantes en respuesta a demandas legitimas de las autoridades judiciales. Esto incluye la
comprobacidn de si las pruebas se han solicitado legitimamente (por una citacién judicial o durante
una busqueda de datos (discovery)).’

Contratacion publica

Debido a que se suele contratar a entidades privadas para prestar servicios en la nube, se debera
observar la amplia normativa de la UE en materia de contratacién publica.’® En este sentido, no habra
ninguna diferencia significativa respecto a la contratacién que se realice en otras areas de las
administraciones publicas, por lo que los gobiernos y administraciones publicas podran aplicar sus
conocimientos y experiencias junto con las leyes y reglamentos aplicables. Por otro lado, los
proveedores de servicios en la nube deben cumplir los requisitos de precalificacion como proveedores
de acuerdo con las regulaciones de la UE sobre contratacién publica y, por lo tanto, ajustarse a los
reglamentos relativos a la contratacion publica.

Proteccién de datos y seguridad de los datos

Los temas relacionados con la proteccion y la seguridad general de datos en Europa relacionados con
la computacidn en la nube ya se han sefialado en: (i) recientes comunicaciones de la Comisién
Europea; (ii) los textos adoptados por el Grupo de Trabajo establecido en virtud del articulo 29; y (iii) el
informe de ENISA: "Cloud Computing Risk Assessment" ("Evaluacién de los riesgos de la computacién
en la nube") (15).

8 para mas informacion sobre cuestiones relacionadas con la confidencialidad y la propiedad intelectual, consulte el
documento de ENISA de 2009 titulado "Cloud Computing Risk Assessment™ ("Evaluacion de los riesgos de la computacion en
la nube™), pag. 97 y siguientes.

® http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp158_en.pdf

10vgase: http://ec.europa.eu/internal_market/publicprocurement/legislation_en.htm
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Aqui vamos a tratar de resumir los mds relevantes para el presente analisis.

Restriccion a la aplicabilidad de la Directiva 95/46/CE (Articulo 13(1)):

De conformidad con el Articulo 13(1) de la Directiva 95/46/CE, los Estados miembros podran
limitar la aplicacién de determinadas disposiciones de la Directiva 95/46/CE en materia de
seguridad nacional y publica o el enjuiciamiento y la prevencién del crimen.™* Asi, en funcién
de la legislacidn local en un Estado miembro, en determinadas circunstancias algunos datos
gue manejen los municipios pueden no estar sujetos a todas las normas establecidas en la
Directiva 95/46/CE.

Responsable del tratamiento de datos — Encargado del tratamiento de datos (Directiva
95/46/CE, Articulos 2(d) y (e)):

Se debe identificar al responsable del tratamiento, el encargado del tratamiento y sus
interacciones con el fin de determinar "quién es el responsable del cumplimiento de las
normas de proteccion de datos, como pueden ejercer los interesados sus derechos, cudl es la
legislacidn nacional aplicable y cudl es la eficacia con la que las Autoridades de Proteccién de
Datos pueden operar" (16)*. La Directiva 95/46/CE distingue claramente entre el responsable
del tratamiento (controller) y el encargado del tratamiento (processor). El responsable del
tratamiento es la persona o entidad que determina los fines y los medios para el tratamiento
de los datos personales. El encargado del tratamiento es la persona o entidad que procesa
datos personales por cuenta del responsable del tratamiento. Sin embargo, la aplicacion de
esta definicidn al entorno de la computacion en la nube es todo un reto. A primera vista, uno
podria concluir que las administraciones publicas/gobierno es el responsable del tratamiento y
que el proveedor de servicios en la nube es el encargado del tratamiento.™ Sin embargo, los
proveedores de servicios en la nube suelen determinar los medios y, a veces también, los fines
del tratamiento, por lo que entran dentro de la definicién de responsable del tratamiento (17).
Para solucionar este problema y ofrecer algunas orientaciones sobre el Articulo 29, el Grupo
de Trabajo sobre Proteccion de Datos emitidé un dictamen el 16 de febrero de 2010 en el que
aprobé un punto de vista sobre la interpretacion de tales definiciones en entornos complejos.
(16). Sin embargo, el dictamen no arrojé mucha luz sobre los detalles especificos del entorno
de computacién en la nube, para el cual aun deben determinarse los papeles de responsable
del tratamiento y encargado del tratamiento caso por caso y en relacién con la naturaleza de
los servicios en la nube (18)

11 Se permiten restricciones con respecto a las obligaciones y derechos previstos en los Articulos 6(1) (principios relativos a la
calidad de los datos), 10 y 11(1) (informacién que debe suministrarse al interesado), 12 (derecho de acceso) y 21 (publicidad
de las operaciones de procesamiento).

12 Grupo de Trabajo del Articulo 29: Dictamen 1/2010 sobre los conceptos de responsable del tratamiento y encargado del
tratamiento.

¥ ENISA (2009), Cloud Computing Risk Assessment (“Evaluacién de los riesgos de la computacién en la nube"), pag. 101y

sig.

Y El supervisor europeo sobre proteccion de datos, Peter Hustinx, confirmé este enfoque en su discurso sobre 'Proteccion de
datos y Computacion en la nube bajo la legislacion de la UE” impartido el 13 de abril del 2010, donde hizo un Ilamamiento
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e Control previo (Directiva 95/46/CE, Articulo 20):

De conformidad con el Articulo 20 y en funcién de la legislacién nacional, el control previo
puede ser necesario para el tratamiento. Esto depende del tipo de servicio y de los tipos de
datos que se procesen.

e Medidas técnicas y organizativas adecuadas (Articulo 17): integridad de los datos, gestion de
identidades y control de acceso

La integridad y la disponibilidad de los datos son elementos esenciales en la prestacién de los
servicios de computacion en la nube. De acuerdo con la Directiva 95/46/CE, el responsable del
tratamiento y sus encargados deben implementar medidas técnicas y organizativas para
proteger los datos personales contra su destruccién accidental o ilicita o su pérdida accidental,
alteracion, divulgacion o acceso no autorizado; teniendo en cuenta el estado de la técnica y el
coste de su implementacion, dichas medidas deben garantizar un nivel de seguridad adecuado
en relacion con los riesgos representados por el tratamiento y la naturaleza de los datos a
proteger (articulo 17). El problema es que el concepto de "adecuado” se ha interpretado de
diferentes maneras en los diferentes Estados miembros de la UE. Asi, aunque los proveedores
de servicios en la nube aplican muy a menudo normas técnicas reconocidas (por ejemplo, I1ISO
27001) para asegurar los datos de los clientes, éstas pueden no ajustarse perfectamente a los
requisitos nacionales con respecto a las medidas que es adecuado adoptar. Es necesaria una
mayor coherencia y armonizacién en la UE. Ademas, vale la pena tener en cuenta el elevado
nivel de seguridad de los datos solicitado a un proveedor de servicios en la nube en un
contexto de sanidad electrdnica, con especial atencién a la gestion de identidades y el control
de acceso.

e Filtracion de datos y notificacion de incidentes de seguridad (no obligatorio, todavia)

El marco revisado de la UE para las comunicaciones electrdnicas aclara las responsabilidades
de los operadores de redes y los proveedores de servicios, incluyendo su obligacién de
notificar violaciones de la seguridad de los datos personales (articulos 4 y 13). La revisién del
marco general de proteccién de datos emprendida recientemente incluird una posible
extension de la obligacién de notificar las violaciones de seguridad de los datos (19) (8). Si las
regulaciones europeas sobre proteccién de datos van en este direccidn, sera necesario que se
identifique claramente el grado de violacion de la seguridad de los datos que se debe notificar,
a quién se debe notificar (cliente del proveedor de servicios en la nube, autoridad competente
en cuanto a proteccién de datos, interesados) y las modalidades pertinentes. Una obligacion
indeterminada de notificar cualquier violacién (incluso las menores o insignificantes) de la
seguridad de los datos puede perjudicar gravemente a los proveedores de servicios en la nube

para obtener mas ayuda del Grupo de Trabajo sobre la materia. La computacion en la nube se encuentra en la Agenda del
Grupo de Trabajo para los afios 2010 y 2011.
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y generar una alarma innecesaria de los gobiernos, las administraciones publicas y los
ciudadanos en general.

e Transferencia de datos a paises de fuera del Espacio Econémico Europeo (Articulos 25-26)

Los modelos en la nube suponen que la informacion y los datos del cliente pueden implicar la
transferencia de datos por parte del proveedor de servicios en la nube desde un centro de
datos en el Espacio Econdmico Europeo (EEE) a otro que puede estar ubicado en cualquier
parte del mundo. Sin embargo, la Directiva 95/46/CE prohibe las transferencias de datos
personales desde el EEE a paises que no garanticen un nivel adecuado de proteccion en el
sentido del articulo 25(2) (a menos que el interesado haya dado previamente su
consentimiento inequivoco a la transferencia propuesta o se hayan establecido otros
procedimientos de conformidad con el articulo 26 (por ejemplo, "Contratos tipo para la
transferencia de datos personales a terceros paises", "Principios de puerto seguro" (donde los
datos se estan transfiriendo a los Estados Unidos) o "Normativas corporativas vinculantes")*.
Sin embargo, existen problemas con cada uno de estos modos de legitimar una transferencia:
el hecho de basarla en el consentimiento del interesado expone la transferencia a las
incertidumbres de la posible retirada de dicho consentimiento; los Principios de puerto seguro,
que se aplican a los datos transferidos a los Estados Unidos, pueden quedarse cortos en un
entorno de nube, donde los flujos de datos pueden referirse a paises no pertenecientes al EEE
distintos de los Estados Unidos; y las Normativas corporativas vinculantes (NCV) ain no han
sido plenamente respaldadas por los proveedores de servicios en la nube principales, debido
principalmente a deficiencias en el proceso de aplicacién y aprobacién de las éstas. Los
proveedores en la nube a menudo deben recurrir al uso de contratos tipo para respaldar las
transferencias de datos repetitivas o multiples, pero puede ser costoso poner en practica
dichos contratos, especialmente alli donde las normativas nacionales imponen requisitos
administrativos adicionales (tales como el deber de obtener la aprobacién reglamentaria del
contrato). A laluz de estos retos, y como parte del examen del marco de proteccién de datos
de la UE, la Comisién Europea tiene como objetivo mejorar los mecanismos de transferencia
de datos a paises que no pertenecen al EEE. La Comisidn también estd alentando las iniciativas
de autorregulacién, como los cddigos de conducta o los cédigos de practica.'® No obstante, en
el caso de servicios en la nube proporcionados a los gobiernos y administraciones publicas,

15 | a Directiva 95/46/CE permite transferir datos personales fuera del EEE solo cuando el tercer paifs proporciona un "nivel
suficiente de proteccion™ para los datos (articulo 25) o cuando el responsable del tratamiento aduce que existen garantias
suficientes respecto a la proteccion de la privacidad (articulo 26). Las Normas corporativas vinculantes (NCV) son una de las
formas en que un grupo de empresas puede demostrar que se cumplen tales garantias suficientes (articulo 26) con respecto a
las transferencias internas del grupo, si bien las NCV no son una herramienta que aparezca o se muestre expresamente en la
Directiva. Véase el Articulo 29 en los Data Protection Working Party Opinions (dictdmenes del Grupo de Trabajo sobre
Proteccion de Datos) 74, 133, 153, 154, y 155; todos disponibles en:
<http://ce.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs>.

18 Discurso de Neelie Kroes, Vicepresidenta de la Comision Europea para la Agenda Digital, sobre Computacion en la nube
y proteccidn de datos en Les Assises du Numérique conference, Université Paris-Dauphine, el 25 de noviembre de 2010;
disponible en:
<http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/10/686 &format=HTML &aged=0&language=EN&quiL
anguage=en>.



http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs
http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/10/686&format=HTML&aged=0&language=EN&guiLanguage=en
http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/10/686&format=HTML&aged=0&language=EN&guiLanguage=en
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todos los argumentos sobre la soberania gubernamental presentados anteriormente seran un
factor en relacién con las transferencias de datos. Por Ultimo, cabe destacar también que hay
bastantes cuestiones relativas a la transferencia de datos de pacientes, que se detallan en la
seccidn dedicada al contexto de la sanidad electrdnica.

e Derecho del interesado de acceso a los datos (Directiva 95/46/CE, Articulo 12):

El responsable del tratamiento tiene la obligacidn de garantizar al interesado los derechos
establecidos en el articulo 12; por ejemplo, a obtener la confirmacidon de si se estan
procesando o no datos relativos al interesado, a obtener informacidn sobre los propdsitos del
tratamiento, las categorias de los datos en cuestion, el receptor o las categorias de los
destinatarios a quienes se comunicaran los datos, a corregir, borrar o bloquear los datos
procesados de un modo que no sea compatible con las disposiciones de la Directiva, etc. Es
muy importante, especialmente cuando el proveedor de servicios en la nube se engloba en la
definicion de encargado del tratamiento, que el proveedor de servicios en la nube establezca
una cooperacidon muy estrecha con sus clientes (es decir, gobiernos y administraciones
publicas) para asegurar que estos ultimos, en su calidad de responsables del tratamiento,
estén en condiciones de cumplir sus obligaciones respecto a la proteccion de datos frente a los
interesados. Es conveniente precisar los términos de esa cooperacién entre las partes en el
contrato correspondiente. Surgen cuestiones especificas a este respecto en el contexto de la
sanidad electrdnica, en el que es un hecho no solo que la Directiva 95/46/CE se ha puesto en
marcha de una manera inconsistente, sino también que los derechos de los pacientes estan
definidos y se implementan de maneras diferentes segln las distintas leyes nacionales que se
apliquen.

Disposiciones sobre Interoperabilidad / Transferencias al origen / "*Cautividad del

mercado™

Una solucion de la nube debe ser interoperable, permitiendo a los gobiernos y las administraciones
publicas migrar a los servicios en la nube de un proveedor de servicios en la nube a otro sin
restricciones técnicas o contractuales o costes de cambio sustanciales. Ademas, la interoperabilidad
sera una condicidn necesaria en el contexto de la sanidad electrdnica. Por otra parte, en los contratos
debe definirse el calendario y las modalidades de las transferencias al origen de informacion y datos.

Es muy importante que los gobiernos y las administraciones publicas eviten cualquier forma de
"cautividad del mercado", ya que cualquier falta de disponibilidad (temporal) y/o ineficiencia de los
servicios puede dar lugar a importantes responsabilidades para los gobiernos y las administraciones
publicas (se puede pensar en el dafio y la responsabilidad que puede ocurrir en el contexto de la
sanidad electrdnica).

Negligencia profesional del proveedor de servicios en la nube

Al migrar a los servicios en la nube, los gobiernos y las administraciones publicas pasan a depender
mucho de la adecuacién del desempefio del proveedor de servicios en la nube. Lo mas probable es que
los fallos o deficiencias del proveedor de servicios en la nube en la prestacion de los servicios tengan
un impacto muy negativo sobre los servicios que ofrecen los gobiernos y las administraciones publicas
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a los ciudadanos. Esto se puede traducir no solo en pérdidas econdmicas para los gobiernos y las
administraciones publicas, sino también en dafios a su imagen (por tanto, dafio politico). Las cldusulas
de responsabilidad e indemnizacién en los acuerdos de nivel de servicio (ANS) van a desempeiiar un
papel fundamental en este tema. Los ANS detallados, en los que se especifican detalladamente los
niveles de funcionamiento del proveedor de servicios en la nube, junto con las cldusulas contractuales
gue asignan claramente, por un lado, los derechos y deberes generales de las partes y, por el otro, las
obligaciones y responsabilidades, seran intereses cruciales de gobiernos y administraciones publicas.

Estos deberian pedir a los proveedores de servicios en la nube que estén atentos para evitar errores, y
asegurar este punto a través de cldusulas contractuales que establezcan sanciones importantes en
caso de deficiencias en los servicios del proveedor de servicios en la nube.

La subcontratacion de servicios en la nube y el cambio de control del proveedor de
servicios en la nube

Dada la relacién altamente dependiente, es probable que los gobiernos y las administraciones publicas
seleccionen cuidadosamente los proveedores de servicios en la nube. Se deben evitar las situaciones
en las que un proveedor de servicios en la nube subcontrate los servicios pertinentes a un tercero o, al
menos, se deben incluir en el acuerdo de servicio declaraciones y garantias sobre posibles
subcontratistas. Del mismo modo, el proveedor de servicios en la nube debe notificar sin demora los
cambios de control al gobierno o administraciones publicas, que es posible que desee negociar el
derecho de rescindir el contrato en caso que ocurra tal evento.

3.4. Opciones de arquitectura

e L

[
|
L

PASO 4
Evaluacion comparativa de riesgos
(DAFO o analisis y
evaluacién de riesgos)

En este apartado se han propuesto definiciones cortas para los modelos en la nube.
No nube

e En propiedad absoluta y completamente gestionada: los servicios de Tl se proporcionan a
través de una infraestructura y una plataforma que es de propiedad absoluta y que estd
gestionada por entero por la misma entidad que utiliza los servicios.
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e Externalizada: los servicios de Tl estan subcontratados a un tercero. Los servicios pueden ser
proporcionados por una infraestructura o plataforma propiedad de la misma entidad que
utiliza los servicios (por ejemplo, un cliente interno) o por una que pertenece al propio
proveedor del servicio. La provisidn del servicio estd regulada por un contrato en el que estdn
claramente definidos los términos, condiciones, sanciones y duracion.

Para un descripcion mas detallada de una opcidn de arquitectura tipica de servicio Tl de una no nube,
le rogamos que consulte la bibliografia existente (p. €j., ITIL).

Nube

Para las definiciones de los diversos tipos de computacidn en la nube, normalmente nos referimos al
NIST (20).

e Privado: la infraestructura en la nube es operada exclusivamente por una organizacion
particular. Puede ser gestionada por la propia organizacion o por un tercero, y puede existir en
el mismo inmueble o fuera de él.

e Publico: la infraestructura de la nube se pone a disposicion del publico en general o de un gran
grupo industrial y es propiedad de una organizacién que vende servicios en la nube.

e Comunitario: la infraestructura de la nube es compartida por varias organizaciones y respalda
a una comunidad especifica que comparte preocupaciones (p. ej., mision, requisitos de
seguridad, politica y consideraciones de cumplimiento). Puede ser administrada por las
organizaciones o por un tercero y puede existir en el mismo inmueble o fuera de él (20). La
'infraestructura de la nube' podria ser un centro de datos de propiedad exclusiva o una red
(federacién o comunidad) de centros de datos (mas pequefios) (21).

Para ver un ejemplo de una nube federada o comunitaria, consultese el Anexo Ill, Descripcion
de la Arquitectura del Proyecto Reservoir.

e Hibrido: la infraestructura de la nube es una composicién de dos o mas nubes (privada,
comunitaria o publica) que se mantienen como entidades Unicas pero que estan unidas entre
si por tecnologia estandarizada o propietaria que permite la portabilidad de los datos y de la
aplicacion (p. ej., cloud bursting que equilibra la carga soportada por las distintas nubes).

Una posible configuracion de una nube hibrida es representada por una nube privada que
escala horizontalmente a una nube publica. Sobre la base de que el modelo hibrido requiere la
combinacion de dos nubes, se supone que una nube hibrida representa un segundo paso en
un enfoque de nube. Teniendo en cuenta el horizonte temporal a corto plazo de este informe,
se excluye la nube hibrida de nuestro andlisis.

e Software como Servicio (SaaS): la capacidad ofrecida al consumidor es usar las aplicaciones del
proveedor ejecutandolas en una infraestructura en la nube. Las aplicaciones son accesibles
desde varios dispositivos del cliente a través de una interfaz cliente ligera, como un navegador
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web (p. €j., correo electrénico basado en web). El consumidor no gestiona ni controla la
infraestructura subyacente de la nube, lo que abarca la red, servidores, sistemas operativos y
almacenamiento, o incluso las capacidades individuales de la aplicacidn, con la posible
excepcion de pardmetros limitados de configuracion de la aplicacidn especificos del usuario.

e Plataforma como Servicio (PaaS): la capacidad ofrecida al consumidor es desplegar, en la
infraestructura de la nube, aplicaciones creadas por el consumidor o adquiridas que han sido
creadas utilizando lenguajes de programacioén y herramientas admitidas por el proveedor. El
consumidor no administra ni controla la infraestructura en la nube subyacente, lo cual incluye
la red, servidores, sistemas operativos y almacenamiento, pero si tiene control sobre las
aplicaciones desplegadas y, posiblemente, las configuraciones del entorno de hosting de la
aplicacion.

e Infraestructura como Servicio (laaS): la capacidad ofrecida al consumidor es la disposicién de
procesamiento, almacenamiento, redes y otros recursos informaticos fundamentales en los
gue el consumidor puede desplegar y ejecutar software, lo que puede incluir sistemas
operativos y aplicaciones. El consumidor no administra ni controla la infraestructura
subyacente en la nube, pero posee el control de los sistemas operativos, el almacenamiento y
las aplicaciones desplegadas y, posiblemente, control limitado sobre determinados
componentes de la red (p. ej., cortafuegos de anfitridon).
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Analisis DAFO

FI;Iq‘I;I_I

PASO 4 -
Evaluacion comparativa de riesgos

(DAFO o analisis y I

evaluacion de riesgos) 2

p T

En este capitulo se presentan los resultados de una evaluacién comparativa de los modelos de
implementacion de la nube publica, privada y comunitaria basados en los parametros de seguridad,
resistencia y cumplimiento establecidos en el punto 3.1.2.

El analisis identifica los puntos fuertes, los débiles, las oportunidades y las amenazas de cada modelo
de nube.

Se utiliza el andlisis DAFO como una herramienta para la comparacion, pero se podrian utilizar en su
lugar métodos mas exhaustivos, como una evaluacién de riesgos. De hecho, se debe considerar el
andlisis de puntos fuertes, débiles, oportunidades y amenazas como la accion inicial (y minima) a llevar
a cabo, pero debe llevarse a cabo una evaluacidn de riesgos mas detallada para sustentar una
identificacion mas precisa y una evaluacion de los riesgos que afectan a una organizacion concreta.

Con el fin de apoyar a las administraciones publicas para que lleven a cabo sus propias evaluaciones de
riesgos, se ha incluido una lista de amenazas en el Anexo V.

El analisis no tiene en cuenta ningun requisito especifico y estd concebido como una primera
evaluacidn general de los diferentes posibles candidatos como modelos de implementacion en la
nube. Al leer este capitulo, el lector debe tener la informacién necesaria para identificar el modelo de
nube mas adecuado a sus circunstancias. Entonces, se puede realizar una evaluacién mas detallada del
modelo adoptado.

En el capitulo 4, donde se tienen en cuenta los requisitos especificos de cuatro ejemplos de servicios
(servicios sanitarios electrénicos, procedimientos administrativos electrénicos, correo electrénico y
aplicaciones de recursos humanos), se ha proporcionado un asesoramiento mds concreto.




50

X x
x *
: enisa Seguridad y fiabilidad en las nubes de la Administracién Publica

European Network
and Information
Security Agency

Informe para la toma de decisiones

4.1 Nube publica

Puntos fuertes

El modelo de nube publica parece ser el mejor posicionado para ofrecer una gran resistencia, en
particular con respecto a las cifras de rendimiento y fiabilidad. De forma mds detallada, podemos decir
lo siguiente:

e Disponibilidad y fiabilidad: la mayor agrupacion de recursos simplifica el manejo y el
enmascaramiento de fallos en recursos de hardware y ofrece unas cifras mas altas de
fiabilidad del servicio implementado.

e Toleranciay elasticidad: la mayor agrupacion de recursos simplifica el manejo de la pérdida de
rendimiento debida a los picos en la demanda, puesto que el servicio de interés puede
explotar recursos disponibles para evitar una caida en el rendimiento para los usuarios finales.
Sin embargo, esto requiere el disefio y la implementacién adecuados de la aplicacién y el
control correcto de la aplicacion para detectar pérdidas en el rendimiento de la aplicacién del
usuario. El seguimiento es fundamental para la explotacién de los recursos de la nube y la
consecucién del cumplimiento de objetivos.

e Administracion de parches: SaaS puede garantizar el mejor rendimiento en el tiempo medio
entre parches. En Saa$, los usuarios tienen menos responsabilidad, pero deben introducirse
los controles adecuados para garantizar que los parches se aplican realmente. En laas y PaasS,
los usuarios tienen un mayor grado de responsabilidad®’.

e Tiempo de respuesta: los rendimientos en términos de fiabilidad y elasticidad que se pueden
lograr mediante la correcta reconfiguracion de una aplicacién hacen que sea posible explotar
mejor los recursos disponibles de modo que el tiempo de respuesta para el usuario final pueda
siempre mantenerse dentro de un intervalo predefinido.

e Continuidad del negocio: los recursos de una nube publica implementada por un gran
proveedor pueden ser distribuidos geograficamente. Esto simplifica la definicidn de
continuidad del negocio y las estrategias de recuperacion ante desastres.

e Seguridad fisica: se puede lograr un grado muy elevado de seguridad en cada sitio del
proveedor gracias a que nadie esta autorizado a realizar una auditoria en el sitio y porque se
puede implementar un fuerte control sobre el acceso fisico.

e Prevencién y deteccidon de intrusiones: dada la gran cantidad de recursos en la nube, algunos
de estos pueden dedicarse a la vigilancia de la integridad y a la deteccidn de intrusiones para
descubrir los ataques maliciosos sin que por ello disminuya el rendimiento final al usuario.

17 La atribucién de responsabilidad fue analizado en las paginas 64-65 del informe de ENISA del afio 2009.
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e Las fuertes medidas de seguridad fisica pueden permitir al proveedor retrasar posibles
drdenes judiciales de comparecencia y procesos de obtencién de datos (e-discovery) por parte
de las autoridades policiales de otros paises.

La mayor parte de los beneficios se deben al gran tamafio de la agrupacién de recursos disponibles y a
su distribucién geografica (como ya se menciond en el informe sobre los beneficios y los riesgos de
seguridad publicado por ENISA en 2009). La homogeneidad de los recursos utilizados para construir la
nube puede fortalecer y simplificar el disefio y la gestion de todo el sistema. Esto implica que los
puntos fuertes son directamente proporcionales a la escala del proveedor de la nube. No es realista
imaginar que, en un futuro préximo, los proveedores de nube publica ofrezcan servicios de nube
privada mas especificos para las administraciones publicas que los que estan ofreciendo ahora.
Puntos débiles

Los principales puntos débiles de una solucién en la nube publica para las organizaciones
gubernamentales estan relacionados con la falta de gobernabilidad, el gran nimero de abonados
(usuarios) en la nube y el fuerte poder de negociacidn del proveedor de la nube en la definicién del
contrato. Mas detalladamente, algunos de los principales puntos débiles del modelo de nube publica
desde la perspectiva de un organismo publico son los siguientes:

e Lafalta de cumplimiento legal y reglamentario (retencion de datos, informatica forense,
presentacién de informes): estas amenazas se agravan en los modelos SaaS y Paa$, donde el
usuario tiene menor control, gobernabilidad y visibilidad sobre la infraestructura.

e Falta de control sobre la cadena de suministro: cabe sefalar que, en el caso de laaS, el control
sobre la cadena de suministro para la provision del servicio es mayor que en PaaS y Saa$, pero
este beneficio potencial siempre debe ser comparado con los costes adicionales generados por
la plataforma y la gestion de la seguridad del software y la resistencia.

e Capacidades de registro: los proveedores de la nube publica normalmente no ofrecen una
capacidad de registro suficientemente detallada sobre las operaciones y la administracién de
la nube y, quizas lo mas importante, hay una falta de informacion sobre respuesta ante
incidentes e informatica forense.

e Dificultades para acceder a datos de informatica forense para determinar la linkability y la
rendicién de cuentas (accountability) en los casos en que se llevan a cabo actividades ilegales.

Falta de la capacidad de negociacién necesaria por parte de determinados organismos
publicos en la negociacion de los términos y las condiciones y en la solicitud de un nivel
suficiente de transparencia por parte del proveedor o proveedores.

e Requisitos legales y reglamentarios especificos que, en algunos paises, obligan a las
organizaciones publicas a mantener los datos dentro del territorio nacional y a reducir el grado
de continuidad del negocio que se puede alcanzar.
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El deterioro del rendimiento (laaS, PaaS y SaaS) debido a la mala calidad en la estructuracion
de una aplicacién y su capacidad para explotar de forma dindmica los recursos disponibles con
el fin de manejar los fallos y/o los picos de demanda.

El deterioro del rendimiento (laaS, PaaS y SaaS) debido a la mala calidad de la conectividad (p.
ej., zonas rurales, especialmente en los paises del sur y el este de la UE). Esto solo se aplica en
los casos en los que el cliente esta situado en areas especificas. Para los clientes mas
distribuidos esto no es un problema.

Distribucion local limitada de los centros de datos en el territorio de la UE, que puede influir en
el rendimiento del servicio. Estas consideraciones pueden ser especialmente ciertas en una
situacidn en la que una autoridad publica esté ubicada en un lugar remoto (p. ej., ENISA en
Creta) que puede sufrir con mayor probabilidad un deterioro del rendimiento debido a la mala
calidad de la conectividad.

Dificultades para transferir datos de vuelta al usuario o al proveedor alternativo elegido de
servicios en la nube. Estas dificultades pueden ser un problema grave, especialmente para los
servicios de sanidad, en los que un fallo o un retraso en la transferencia de informacion
relacionada con la salud puede representar una seria amenaza para la autoridad sanitaria, asi
como para los pacientes.

Oportunidades

En comparacion con las soluciones internas, las nubes publicas podrian ofrecer oportunidades para
mejorar las practicas actuales de los potenciales usuarios gubernamentales, en las areas de
preparacion y cumplimiento legal y, mas aun, en particular en:

Analisis y evaluacion de riesgos
Pruebas de seguridad
Supervisidn de la seguridad en tiempo real

Informatica forense (por favor, téngase en cuenta que la aparente contradiccion de incluir
'informatica forense' tanto en los puntos débiles como en las oportunidades se debe al hecho
de que en la actualidad estos servicios no son ofrecidos por los proveedores de nubes, pero se
podrian convertir en un factor en la diferenciacién de las ofertas en un futuro préximo, por lo
gue lo vemos como una oportunidad) (15).

Esto se debe a las siguientes razones:

Es dificil contar con personal interno especializado para llevar a cabo, de forma periddica, los
analisis y las evaluaciones de riesgo, asi como las pruebas de seguridad.

Contar con los recursos necesarios para construir un centro de operaciones de seguridad
interno para supervisar la seguridad en tiempo real o bien adquirir estos servicios en el
mercado, es costoso.
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e Las presiones del mercado o de los competidores que obliguen a los proveedores de nube
publica a ofrecer funciones de seguridad representara un valor afiadido para los clientes.

e Presién ante el cumplimiento.

Para que una nube publica pueda aprovechar estas oportunidades, se deben tomar las siguientes
medidas:

e Control total sobre los inventarios de bienes.
e C(Clasificacién detallada de los activos fisicos, informacién y servicios.

e Integracion entre el andlisis/evaluacidn de riesgos y los procesos de supervision de la
seguridad en tiempo real.

e Inspeccion eficaz de los empleados del proveedor.

Amenazas

Diversas amenazas se ciernen sobre el modelo de nube publica, y la mayoria de ellas ya han sido
identificadas por ENISA, asi como por otras organizaciones (p. €j., la Cloud Security Alliance, y el grupo
de interés LinkedIn).

Las mayores amenazas a las que se enfrentan las autoridades publicas al seleccionar una solucién de
nube publica son:

e Una gran nube publica es un objetivo atractivo para los ataques, debido a la ingente cantidad
de informacion a la que los atacantes pueden acceder tras el éxito de sus ataques. El tamano
de esta informacion justifica una inversidn incluso mayor en tiempo y en recursos para poner
en practica el ataque.

e Elimpacto de los ataques por amenazas de seguridad internas puede ser bastante elevado
debido a la cantidad de informacién almacenada en la nube. Se deben conservar los registros
detallados de las actividades internas, el proveedor debe adoptar politicas de rotacién en el
empleo y también se deben adoptar politicas de necesidad de saber.

e Un fallo de aislamiento (15) puede provocar una salida de informacidn (seguimiento ilegal) asi
como problemas de funcionamiento debidos a la falta de aislamiento de los recursos de otros
abonados. En este caso, puede producirse una pérdida de informacién como resultado de un
ataque contra otro usuario de la nube publica.

e Lainadecuada definicién de los requisitos y de la clasificacidn de los activos puede provocar la
exposicién de los activos a otros usuarios de la nube.

e Se pueden aplicar multiples jurisdicciones cuando los sitios del proveedor estén distribuidos
entre varios paises.

e Un cambio en el control del proveedor puede dar lugar a la adopcion de distintas estrategias
de seguridad asi como a estrategias de comercializacidn diferentes que se traduzcan en una
menor calidad del servicio.
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En las soluciones SaaS o PaaS se puede adoptar un formato propietario para almacenar datos
en la nube. El traslado a otro proveedor puede ser casi imposible si no existe una herramienta
que traduzca automaticamente los datos al nuevo formato.

En el ANEXO IV se puede encontrar una lista detallada de las amenazas aplicables a todos los modelos
de nube.

3.5. Nube privada

Puntos fuertes

En una nube privada, el usuario-propietario tiene, en principio, el control absoluto (sujeto a las
limitaciones econdmicas) sobre el conjunto de caracteristicas de la implementacion de la nube; sin
embargo, existen costes (que no pueden ser compartidos con otros clientes) asociados a este aumento
en el control.

La siguiente lista contiene las caracteristicas mas importantes (sobre seguridad y resistencia) que se
pueden definir en una nube privada:

Practicas de evaluacidn de riesgos: es posible seleccionar las metodologias, escalas, criterios
de medicién, etc.

Parches: es posible programar parches cuando sea necesario, y también modificar el régimen.

Control de acceso: Granularidad mas fina de la gestidn y las politicas de acceso para evitar
fugas de datos.

Registro: es posible controlar lo que se registra, dénde se almacena, cdmo se protege el
almacenamiento y durante cudnto tiempo se guardara.

Auditoria: es posible establecer y regular el derecho a auditar.

Control sobre la disponibilidad, fiabilidad, escalabilidad y elasticidad: el cliente puede
especificar el sistema y definir los acuerdos de nivel de servicio para que la nube privada se
ajuste, dentro de las limitaciones técnicas, al rendimiento de servicio requerido.

Disponibilidad de la interfaz de gestidn: se puede negociar mas facilmente con los proveedores
de servicios de Internet los servicios de primera calidad para obtener una red y una conexion

mejores (p. ej., prioridad en la reanudacion del servicio).

Plan de continuidad de negocio: se puede definir el plan y comprobar todos sus componentes.
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e Respeto de la legislacién: una total transparencia y control sobre los requisitos legales, como la
ubicacidn de datos.
Puntos debiles

e El efecto beneficioso de las economias de escala en las nubes privadas es probable que sea
mucho menor en comparacién con las nubes publicas (por lo menos las de gran escala,
presentes actualmente en el mercado) o incluso con las comunitarias.

e La posible falta de una escala adecuada también representa un punto débil en la adquisicion y
la puesta en marcha de mecanismos de seguridad.

e Existe, en potencia, una menor tolerancia a los ataques maliciosos que en una nube publica,
partiendo del supuesto de que los recursos disponibles (especialmente en términos de
capacidad de computacion) pueden ser menos adecuados que los de una nube publica. En
algunos casos, también es posible que la experiencia interna del proveedor no sea suficiente.

e Hay menos resistencia para satisfacer los picos de demanda inesperados, debido a la escasez
de recursos. Esto requiere planificar la capacidad y una evaluacién comparativa antes de
trasladarse a la nube.

e Siendo realistas, es posible que una nube privada pueda definir un régimen de redundancia
completo; sin embargo, es muy poco probable que esto sea igual o mejor que el régimen de
redundancia ofrecido por la nube publica de un importante proveedor de nube.

e Lafalta de geo-redundancia es un problema en cuanto a la continuidad del negocio. En
general, el tiempo que tarda en recuperarse de un fallo una nube privada puede ser bastante
superior al de una nube publica, a menos que el proveedor implemente mecanismos y
politicas especificos. En este sentido, debe definirse un acuerdo de nivel de servicio adecuado
con el proveedor.

e Sensibilidad de la reputacién: la reputacién de los gobiernos y los organismos publicos puede
ser extremadamente sensible a la fuga de informacion y a cualquier incidente de seguridad,
incluido el uso de una infraestructura propiedad de las administraciones publicas para lanzar
ataques maliciosos.

Oportunidades

e Seguimiento: en una nube privada, los mecanismos de seguimiento orientados al usuario y las
aplicaciones se pueden implementar realizando un ajuste rapido de los recursos para cubrir los
posibles picos de demanda. Ademas, se pueden controlar por completo los eventos de
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seguridad de interés. Como contrapartida, si la escala de la nube privada no es la apropiada, el
manejo de los picos de demanda de recursos puede ser bastante complejo y no existe una
solucion eficaz para los picos imprevistos. No obstante, los recursos de la nube deben ser
explotados para mejorar el rendimiento de las aplicaciones que se trasladen a la nube.

e Control de acceso: si es necesario, se pueden adoptar mas facilmente politicas de acceso
basadas en sistemas de control de acceso no discrecional (p. ej., MAC (control de acceso
obligatorio) o RBAC (control de acceso basado en roles)) para limitar ain mas a cada usuario y
minimizar los flujos ilegitimos entre usuarios.

Amenazas

Un gobierno o un organismo publico dispuesto a crear y utilizar una nube privada debe estar
preparado para enfrentarse a las siguientes amenazas:

e Ataques con motivos politicos: mientras que la cantidad de informacidn gestionada por la
nube puede no resultar atractiva por si misma, el deterioro de un sitio del gobierno puede ser
atractivo por motivos politicos. (Obviamente, esta amenaza no se limita a las nubes privadas,
pero una nube gubernamental privada podria presentar una concentracion muy elevada de
recursos y, por lo tanto, el incentivo para un atacante motivado seria ain mayor).

e Efecto gran hermano: el hecho de que las administraciones publicas recopilen y gestionen
informacidn acerca de los ciudadanos y, a la larga, de las empresas (en caso de que la nube se
utilice como un vivero de empresas para las pymes) puede ser percibido, desde la perspectiva
del usuario final, como un modo posible de establecer un sistema de vigilancia y de creacidn
de perfiles.

e La alta volatilidad en la utilizacidn de recursos y los picos inesperados en las solicitudes podria
obligar a una nube privada a escalar horizontalmente a una nube publica (nube hibrida), fuera
del alcance de la politica de seguridad definida. En tal caso, el control sobre la informacién en
la nube se pierde parcialmente siempre que no se defina la politica de seguridad, que marca
las normas sobre la informacién que se puede exportar.

e Mala planificacién: por ejemplo, la definicion de los requisitos y la clasificacién de los activos
puede originar una pérdida de seguridad e integridad cuando se pasa de una nube privada a
una nube hibrida.

e La definicién inadecuada de los contratos con los socios comerciales (operador de nube, socios
tecnoldgicos, proveedores de hardware y software, etc.) y la falta de seguimiento de la
ejecucidén de los contratos puede ser critica en relacidn con el tamafio del proveedor.
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3.6. Nube comunitaria

Al analizar una nube comunitaria, se debe considerar que, en principio, sus puntos fuertes y débiles se
encuentran entre los de una nube privada y los de una publica. En general, el conjunto de recursos
disponibles es mayor que en una nube privada, con ventajas evidentes en términos de elasticidad. Sin
embargo, el conjunto no es tan grande como el de una nube publica, y esto limita la elasticidad que
ofrece una nube comunitaria. Por otro lado, el nUmero de usuarios en una nube comunitaria es mucho
menor que en una nube publica, lo que tiene ventajas obvias en términos de seguridad.

Puntos fuertes

e Requisitos y limitaciones comunes y perfil de riesgo: los usuarios de una nube comunitaria
tienen requisitos similares desde una perspectiva de seguridad y rendimiento. Esto hace que
la implementacion de las politicas para satisfacer dichos requisitos sean mas eficientes y
rentables, incluso para el proveedor, lo que se traduce en un menor coste global.

e Los requisitos y los perfiles de riesgo comunes simplifican la configuracién de mecanismos y
herramientas para proteger las aplicaciones que se ejecutan en la nube de ataques internos y
externos.

e Los usuarios tienen mas poder de negociacion como grupo (en relacién con el proveedor de
nube) debido al mayor nimero de usuarios con necesidades similares.

e Capacidad para establecer los criterios de inclusidn: la membresia se otorga de acuerdo con la
resistencia de los miembros potenciales. Esto reduce mucho los riesgos debidos a ataques de
otros usuarios de la nube.

e Una mayor escala y una mejor respuesta a los picos elevados de demanda de recursos (en
comparacién con una nube privada): el tamafio de las agrupaciones de recursos puede ser
notablemente mayor que el de una nube privada y esto simplifica la gestidén de los picos de
demanda de recursos.

Puntos débiles

e Existe mas competencia por los recursos entre los socios, ya que tienen objetivos comunes.
Algunos de los beneficios derivados del hecho de disponer de un mayor nimero de recursos se
pierden porque los usuarios de la misma comunidad pueden presentar patrones similares a la
hora de acceder a los recursos, por lo que se pueden producir en un mismo espacio de tiempo
picos de solicitudes de recursos por parte de varios usuarios.

e En comparacion con una nube privada, una comunidad es un objetivo mas atractivo para los
atacantes motivados debido a la mayor visibilidad alcanzada por los ataques con éxito.
Ademas, las aplicaciones de otros usuarios pueden proporcionar una via para los ataques.

e El control de acceso y la autenticacidon estan debilitados en comparacién con una nube privada
debido al mayor nimero de usuarios.
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El deterioro del rendimiento (laaS, PaaS y SaaS) debido a la mala calidad de la conectividad (p.
ej., zonas rurales, especialmente en los paises del sur y el este de la UE) puede reducir la
calidad del servicio para algunos usuarios de la comunidad (que no estén ubicados cerca de los
puntos de suministro), en comparacion con una nube privada.

Oportunidades

Los requisitos similares que se registran en la comunidad (véanse los puntos fuertes) podrian
permitir la mejora de las politicas, los parametros de referencia y las normas de seguridad, asi
como practicas comunes para el andlisis y la evaluacién de riesgos, el registro y el seguimiento.
Esto puede dar lugar a implementaciones altamente eficientes que reducen el coste de
adopcion para cada usuario y propician una arquitectura mas fiable.

Los sistemas de gestion de incidentes comunes y compartidos pueden simplificar la adopcién
de mecanismos para almacenar y administrar las pruebas informatico-forenses.

El intercambio de informacidn entre otros miembros de la comunidad (las mejores practicas
de uso, la experiencia de incidentes anteriores, etc.) puede propiciar una mayor difusion de las
mejores practicas, ajustada por los miembros mas expertos de la comunidad.

Se puede obtener una seguridad mas estricta porque la informacién sobre las politicas de
seguridad y el disefio y la implementacidn de la nube solo se comparte dentro de la
comunidad. En comparacién con una nube publica, esto incrementa la dificultad, para un
atacante, de adquirir informacién para poner en practica sus ataques.

Amenazas

Falta de acuerdo sobre las lineas basicas de la seguridad y los mecanismos de seguridad: para
aprovechar la oportunidad de compartir mecanismos para proteger y defender la informacién,
se debe negociar un acuerdo entre todos los miembros de la comunidad. La mayoria de las
veces, una renegociacioén, incluso aunque abarque a un nimero reducido de usuarios, puede
ser bastante compleja y no tener éxito.

Las comunidades pueden crecer demasiado deprisa, lo que a la larga reduce las ventajas de la
nube comunitaria en términos de resistencia, en comparacion con una nube privada, o pueden
crecer muy lentamente, lo que eventualmente afectara a la escalabilidad dinamica.

Mas dificil prediccidn del uso de recursos (que en una nube privada): el mayor nimero de
usuarios incrementa la complejidad de anticiparse a las solicitudes de recursos de cada
usuario. En una nube comunitaria, es mas probable que se produzcan errores en la
planificacién de la capacidad de la nube.

Un fallo en los mecanismos de aislamiento puede causar la filtracién de informacion, que es
mas dificil de controlar debido al mayor nimero de usuarios.
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e Esdificil identificar a la entidad juridica que es responsable de actuar contra un miembro de la
comunidad o el proveedor cuando estan implicados asuntos supranacionales.

Situaciones hipotéticas que sirven como ejemplo

En este capitulo se expone la esencia del modelo sencillo de toma de decisiones con tres situaciones
hipotéticas. Estas situaciones ficticias se basan en parte en experiencias concretas de la vida real.

Las situaciones se basan en los siguientes casos practicos de uso:

e Nube sanitaria: el uso de la computacién en la nube para implantar un servicio de historias
clinicas electrdnicas para autoridades sanitarias nacionales, regionales y locales;

e Autoridades locales y regionales.

e Nube gubernamental como un vivero de empresas.

En aras de la brevedad, solamente se ha incluido en este capitulo una descripcién y analisis de cuatro
ejemplos de servicio que son representativos de estas situaciones hipotéticas: 1) Historia clinica
electronica (HCE), 2) Procedimiento administrativo electrénico (PAE), 3) correo electrénico y 4)
aplicaciones de recursos humanos

Para mds detalles sobre las situaciones hipotéticas, se puede consultar el Anexo II.

5.1 Descripcion del servicio

Historia clinica electrénica (HCE)

La Historia Clinica Electrénica (HCE) es un almacén de informacion sobre el estado de salud de un
paciente en un formato procesable por el ordenador, guardado y transmitido de forma segura y
accesible por multiples usuarios autorizados. Posee un modelo légico de informacién normalizado o
decidido de comun acuerdo que es independiente de los sistemas de HCE. Su objetivo principal es el
apoyo a la atencién sanitaria integrada continua, eficiente y de calidad y contiene informacién que es
retrospectiva, concurrente y prospectiva (22).

e La HCE representa para los médicos una fuente de informacién centralizada en el paciente que
es segura, en tiempo real y procede del centro de atencidn.

e La HCE ayuda a los médicos a tomar decisiones mediante el acceso a la informacidn registrada
sobre la salud de los pacientes donde y cuando la necesiten y mediante la incorporacion de
ayuda para la toma de decisiones basada en la evidencia.
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e La HCE automatiza y racionaliza el flujo de trabajo clinico, cerrando bucles en la comunicacién
y la respuesta que puede dar lugar a retrasos o deficiencias en la atencion.
La HCE también puede simplificar la recopilacién de datos para usos distintos a la atencidn clinica
directa, tales como facturacion, gestién de la calidad, informes de resultados, planificacidon de recursos
y vigilancia de enfermedades que afecten a la salud publica y sus correspondientes informes.

Los requisitos esenciales de la HCE (23) son los siguientes:

e Proporcionar un acceso seguro, fiable y en tiempo real a la informacién de la historia clinica
del paciente donde y cuando se necesite para ayudar en la atencién a dicho paciente.

e Garantizar la confidencialidad y seguridad de la informacidn sanitaria del paciente.
e Ser accesible y fiable en todo momento.
e Ser lo suficientemente adaptativa para integrarse con el flujo de trabajo clinico.

e Ser accesible cuando se necesite, en hospitales y ambulatorios, con acceso remoto.

Procedimiento administrativo electrénico(PAE)

El procedimiento administrativo electrénico (PAE) se refiere en esencia a las tareas de envio
electrdnico, y a servicios de documentacién sobre la interaccidén de las administraciones publicas con
los ciudadanos, las empresas y otras areas de las administraciones publicas. Técnicamente, describe la
gestion electrénica de los procedimientos administrativos relativos a archivos y registros.

Como tal, el PAE comprende, por ejemplo, solicitudes en linea en materia de subvenciones, ayudas,
licencias, certificados o formularios y, para apoyar estas solicitudes, puede permitir:

e la presentacion de las solicitudes.

e larecuperaciony el acceso a la informacién del estado de las érdenes o los procesos.
e Elacceso interactivo a las solicitudes o procesos pendientes-

e Lainformacidn sobre las interacciones o los documentos necesarios.

Facilidades para proporcionar informacion o suministrar documentos directamente.
Notificaciones.

Recuperacion de documentos y formularios.

Pagos electrénicos.

Una descripcion detallada de estos servicios, asi como otros servicios ofrecidos por organizaciones
publicas que se tienen en cuenta en este informe, esta publicada en el Anexo ll, junto con las
situaciones de los casos practicos.
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Correo electrénico

El correo electrénico es el conocido medio de comunicacién utilizado para el intercambio de mensajes
digitales.

El correo electrdnico es considerado en muchas organizaciones como un servicio critico del negocio y,
a menudo, se intercambia informacidn confidencial por correo electrénico.

Aplicaciones de recursos humanos

Las aplicaciones de recursos humanos son aquellos servicios de Tl que proporcionan apoyo a la gestién
de los recursos humanos. Consisten en el seguimiento de los datos existentes de los trabajadores, lo
cual incluye tradicionalmente las historias personales, aptitudes, capacidades, logros y salario. Los
sistemas de gestidn de recursos humanos abarcan los siguientes elementos:

e NOmina

e Tiempo de trabajo

e Administracidn de beneficios

e Sistemas de gestion de la informacién de recursos humanos

e Contratacidn

e Sistemas de gestion de la formacion y de gestion del aprendizaje (SGA)
e Registros de rendimiento

El médulo de némina automatiza el proceso de pago mediante la recopilacién de datos sobre las horas
de trabajo y la asistencia al trabajo del empleado, calcula las diversas deducciones e impuestos y
genera cheques periddicos de pago e informes fiscales del trabajador. En general, los datos se
recopilan a partir de los médulos de recursos humanos y de control de la puntualidad para calcular los
depdsitos automaticos y las capacidades manuales de emisién de cheques. Este mddulo puede abarcar
todas las transacciones relacionadas con los empleados, asi como la integracidn con los sistemas de
gestion financiera existentes.

El mddulo del tiempo de trabajo recopila el tiempo de trabajo estandarizado y los esfuerzos
relacionados con el trabajo. Los médulos mas avanzados proporcionan una gran resistencia en los
métodos de recopilacion de datos, capacidades de distribucion laboral y caracteristicas de andlisis de
datos. Las principales funciones son el andlisis de costes y la medicidon de la eficiencia.

El mddulo de administracidn de prestaciones proporciona un sistema para que las organizaciones
administren y controlen la participacion de los empleados en los programas de prestaciones. Algunas
de ellas suelen ser seguros, indemnizaciones, reparto de beneficios y jubilacion.

El médulo de gestidn de recursos humanos es un componente que abarca muchas otras funciones de
recursos humanos, desde solicitudes de empleo hasta jubilacion. El sistema registra datos basicos
sobre demografia y domicilio, seleccién, formacion y desarrollo, gestion de capacidades y
conocimientos, registros de planificacion de compensaciones y otras actividades relacionadas. Los
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sistemas mas avanzados tienen la capacidad de 'leer’ las solicitudes de empleo e introducir los datos
pertinentes en los campos de una base de datos, notificar a los empleadores y facilitar la gestién y el
control del puesto. La funcién de gestion de recursos humanos consiste en la contratacién, colocacion,
evaluacidn, compensacion y desarrollo de los empleados de una organizacion.

La contratacion en linea se ha convertido en uno de los primeros métodos empleados por los
departamentos de recursos humanos para reunir a candidatos potenciales para los puestos
disponibles dentro de una organizacion.

El médulo de formacidn proporciona un sistema para que las organizaciones administren y controlen
los esfuerzos en formacion y desarrollo realizados por sus empleados. Sofisticados sistemas de gestidon
del aprendizaje (SGA) permiten a los administradores aprobar la formacion, presupuestos y
calendarios junto con la gestion y evaluacion del rendimiento (24).

3.7. Parametros y requisitos

Las organizaciones gubernamentales y las autoridades locales ficticias consideradas en este informe
deberian tener en cuenta algunos parametros clave a la hora de evaluar el impacto en el
coste/beneficio de una estrategia de nube en los servicios de seguridad y recuperacion.

PASO 4

[Evaluacién comparativa de riesgos
(DAFO o analisis y

evaluacion de riesgos)

En la tabla "Atributos del servicio" incluida en el Anexo lll, se sugieren una serie de pardmetros de
caracter general y se indican los requisitos asociados para el tipo de servicio considerado. Cabe sefialar
que:

e Unavez mas, los parametros deben entenderse solo como ejemplos de posibles
combinaciones de las variables mencionadas en el capitulo 3 (Modelo para la toma de
decisiones). Esto tiene como objetivo ser instructivo para el lector y mostrarle cémo
interpretar las variables anteriores.

e Los requisitos se derivan de las respuestas directas a cuestionarios respondidos por
autoridades locales y regionales y autoridades sanitarias o estan basados en la experiencia de
los miembros del grupo de expertos.
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HCE PAE Correo electronico Aplic. recursos
Procedimientos humanos

administrativos
electronicos

Sensibilidad de los datos

Datos Personales Datos Personales Datos Personales  Datos Personales
Tipo de datos Datos sensibles Datos sensibles Datos Datos sensibles
empresariales

Requisitos de Integridad Alta Integridad Alta Integridad Media Integridad Alta
seguridad y Confidencialidad Alta  Confidencialidad Alta Confidencialidad Confidencialidad
resistencia de Disponibilidad Alta Disponibilidad Media (especifica de Alta
la informacion contenido) Disponibilidad
Disponibilidad Media
Media
Volatilidad de la Alta (para almacén Alta Media Media
demanda accesible por pacientes

e investigadores)
Baja (para HCE)

Nuevos servicios Si Si No No
requeridos
Prevenciéon de las  Predecible Predecible Predecible Predecible

necesidades de

almacenamiento

para los préoximos

cinco afios

Pico de usuarios Alto Alto Alto Medio
concurrentes

Proporcién de los  Bajo Medio Bajo Medio
datos en uso activo

Nivel de acceso Bajo Bajo Bajo Bajo *®
administrativo

(usuario

privilegiado — dpto.

de Tl) requerido

Fiabilidad del servicio — Disponibilidad y rendimiento en caso de dificultades (performability)
Disponibilidad 99,9% (Alta) 98% (Media) 97% (Media) 98% (Media)
requerida
Requisitos de Muy breve — Menos de Menos de Menos de

18 Partiendo de la base de que para el sistema se ha disefiado una arquitectura adecuada
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tiempo de menos de una hora 4 horas 2 horas 4 horas
inactividad
no planificado
Respuesta en Baja Media Media Media
tiempo real
Otras autoridades Si Si No Si
sanitarias y
administraciones
publicas
necesitan acceder
al
servicio
Gestion de Las identidades de los Las identidades de los Las identidades del Las identidades del
identidades pacientes ciudadanos se usuario se pueden usuario se pueden
deben gestionarse pueden gestionar gestionar gestionar
internamente internamente o internamente o internamente o
mediante un mediante un mediante un
proveedor externo (p. proveedor externo proveedor externo
ej., proveedordela (p.ej., proveedor (p. ej., proveedor
nube) de la nube) de la nube)
Provision de El proceso de El proceso de El proceso de El proceso de
credenciales y provision de provision de provision de provision de
permisos credenciales y permisos credenciales a los credenciales a los credenciales a los
para los usuarios  para los usuarios usuarios (ciudadanos, usuarios puede ser usuarios puede ser
(pacientes, médicos, personal gestionado gestionado
personal de administrativo, etc.) internamenteo  internamente o
administracion, etc.)  puede ser gestionado mediante un mediante un
debe ser gestionado  internamente o proveedor externo proveedor externo
internamente mediante un (p. €j., proveedor (p. ej., proveedor
proveedor externo (p. de la nube) de la nube)
ej., proveedor de la
nube)
RBAC S st NO S
Solidez de la Alta 2 factores de Media Contrasena
autenticacion Requisito legal autenticacion (opcional)
(opcionalmente)
Se requiere Si Si No No
federacién
Cifrado Sien el transito—se  Opcional Opcional Recomendado en

recomienda cifrar el el transito (segun
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Acceso a las claves
Provision de
credenciales y
permisos

para acceder ala
administracion

resto segun los
requisitos legales

Proveedor para
proporcionar
credenciales de
autenticacion para el
acceso a la
administracién

Proveedor para
proporcionar
credenciales de

autenticacion para el

acceso a la
administracion

Proveedor para
proporcionar
credenciales de
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normativa)

Proveedor para
proporcionar
credenciales de

autenticacién para autenticacion para

el acceso ala
administracion

el accesoala
administracion

Legalidad y cumplimiento

Protecciéon de datos Aplicable

Localizacion de
datos y
jurisdiccion legal

Control de acceso

Rendiciéon de
cuentas
(accountability)
(registros
admisibles en un
tribunal)

Ambos deben ser

especificados (la ley en

algunos paises impone
el requisito de que los
datos no pueden salir

del territorio nacional)

Se debe establecer una

combinacion de

acceso obligatorio

(MAC) *y de control de
acceso basado en roles

(RBAC).
Si

Acceso mediante ID Si

digital (carnet de

se ha sugerido el sistema MAC como requisito para la HCE por las razones siguientes: 1) El paciente es el propietario de su HCE y
debe ser capaz de decidir: a) quién puede acceder a qué tipo de datos y b) a quién delega esta decision. 2) La confidencialidad y la

Aplicable

Ambos deben ser
especificados (la ley
en algunos paises
impone el requisito
de que los datos no
pueden salir del
territorio nacional)

Se debe establecer

Aplicable

Ambos deben ser

Aplicable

Ambos deben ser

especificados (la ley especificados (la

en algunos paises
impone el requisito
de que los datos no
pueden salir del
territorio nacional)

Se debe establecer

un sistema de controlun sistema de
sistemas de control de de acceso obligatorio control de acceso

(MAC) o un RBAC.

Si

Si

obligatorio (MAC) o
un RBAC.

Sl

NO

ley en algunos
paises impone el
requisito de que
los datos no
pueden

salir del territorio
nacional)

Se debe
establecer un
sistema de control
de acceso
obligatorio (MAC)
o un RBAC.

/

S

NO

integridad tiene una importancia fundamental en la HCE, y el paciente debe ser capaz de hacer cumplir las reglas acerca de

cualquier posible acceso a niveles superiores o mas alla del modelo de propiedad (p. ej., superusuario o root en un sistema UNIX).

Basandose en estos supuestos, el sistema MAC parece ser mas apropiado que, por ejemplo, un control de acceso discrecional,
dada la posibilidad que ofrece MAC de establecer las normas definitivas de acceso. Para mas informacion, véase:
(http://en.wikipedia.org/wiki/Discretionary Access Control), (http://en.wikipedia.org/wiki/Mandatory Access Control)y

(http://en.wikipedia.org/wiki/Role-Based Access Control).
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identidad de
ciudadano)
Firma digital Si Los procesos y Los correos NO
documentos deben electrénicos
ser validados con una oficiales se pueden
firma digital firmar digitalmente.
(internamente o por
los ciudadanos).
Los proveedores
sanitarios estan
firmando los datos.
SSO - single sign-on Opcional Opcional Opcional Opcional
No repudio Si Si Si Si

Consignacion de
fecha
y hora electrdnica

Contraseias Unicas
o

nombres de usuario
Unicos

Aplicacién del
principio de la
necesidad

de saber
(aplicacién)
Transparencia de la
cadena de
suministro

Diligencia debida
dela

cadena de
suministro
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TABLA 1: ATRIBUTOS DEL SERVICIO

5.3. Evaluacion comparativa de riesgos

En este apartado, realizamos un analisis comparativo de las nubes publicas, privadas y comunitarias
para averiguar qué tipo de nube, en el contexto de las situaciones hipotéticas propuestas, podria ser la
solucién mas adecuada para satisfacer las necesidades de servicio descritas en el apartado 5.2.

Como ya se explico al principio de este capitulo, las necesidades de servicio en las que se basa la
evaluacion representan solo posibles configuraciones de situaciones de la vida real y no deben
considerarse andlisis concretos tal cual. Demuestran cémo puede utilizarse la metodologia de este
documento para tomar una decision.

PASO 4
Evaluacion comparativa de riesgos
(DAFO o analisis y evaluacion
de riesgos) -

Seleccionar
arquitectura de Tl

A4
PASO 6
Preparar solicitud
de oferta

Como los cuatro servicios presentan requisitos similares, hemos reflejado en la tabla siguiente solo una
evaluacidon comparativa del servicio HCE. Sin embargo, también hemos incluido una referencia a los
otros servicios, mencionando sus caracteristicas especificas.

Requisito

HCE: al facilitar historias clinicas electrdnicas, una autoridad sanitaria gestiona datos personales y
sensibles. Los requisitos de resistencia y seguridad de la informacidn para el servicio HCE son alta
integridad, alta confidencialidad y alta disponibilidad. Ademds, el no repudio y los registros de
auditoria son requisitos cada vez mas importantes en las HCE.
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PAE, CORREO ELECTRONICO y APLICACIONES DE RECURSOS HUMANOS: Los requisitos de resistencia
y seguridad de la informacion para estos servicios son alta integridad, alta confidencialidad y

disponibilidad media.

Comunitaria

HCE: El modelo de nube comunitaria
tiene puntos fuertes similares a una
nube privada en cuanto al control
sobre los datos, confidencialidad e
integridad, pero si hay que
compartir entre miembros de la
comunidad, entonces el
debilitamiento de la politica de
seguridad de varias islas de nubes
privadas (o infraestructuras de Tl
internas) para poder compartir
puede provocar problemas de
seguridad y conflictos de politicas
que crean un entorno mas inseguro
gue una nube comunitaria, donde

los controles y politicas de seguridad

se adaptan a la comunidad.
También puede ofrecerse un alto
nivel de disponibilidad,
especialmente si la escala de
infraestructuras de la comunidad es
adecuada.

Una federacion de nubes aporta

beneficios de resistencia en cuanto a

disponibilidad, elasticidad y gestion
de incidencias. Hay que sefialar que
una federacion de islas de nubes
privadas combinada con cierto tipo
de capa de gestion de comunidades
virtuales puede ser una mejor
opcidn que una comunidad alojada
cuando se requiere un equilibrio
entre servicios compartidos y
privados separados pero
interdependientes.

La falta de confianza entre
miembros es una seria amenaza al
buen funcionamiento de una nube

HCE: Una nube privada parece la
mejor solucién para garantizar el
control total sobre la integridad y
confidencialidad de los datos.

El propietario de la nube (por
ejemplo, una entidad publica
nacional, regional o local) es
responsable de crear, gestionar,
mantener y supervisar los servicios
de Tl, y de su evolucion.

Solo se puede conseguir mejor
rendimiento en cuanto a
disponibilidad de datos que con los
servicios de IT internos si:

e laescaladelanubees
adecuada.

e Lanube se gestiona,
mantiene y supervisa
correctamente.

PAE, CORREO ELECTRONICO y
APLICACIONES DE RECURSOS
HUMANOS: Una nube privada
parece la mejor solucidn para
garantizar el control total sobre la
integridad y confidencialidad de los
datos.

Al mismo tiempo, una nube
privada podria ofrecer facilmente
disponibilidad de datos media.

En una nube privada resulta mas
facil armonizar y velar por el
cumplimiento de la politica de
seguridad, asi como aplicar
métodos uniformes de evaluacion
de riesgos.

Una nube privada parece ser la
solucién que ofrece el entorno mas

HCE: Las nubes publicas
de gran escala parecen
ofrecer una alta
disponibilidad de datos.
La pérdida de control
en infraestructuras
(laas), y posiblemente
plataformas (PaaS) y
aplicaciones (SaaS),
representa una seria
amenazaala
confidencialidad e
integridad de datos y el
cumplimiento legal.
PAE, CORREO
ELECTRONICO y
APLICACIONES DE
RECURSOS HUMANOS:
Para los requisitos de
integridad y
confidencialidad se
aplican las mismas
consideraciones que en
el analisis de la sanidad
electrodnica (es decir, la
pérdida de control
supone una seria
amenaza que requiere
consideracion especial
respecto a las
dificultades de
introducir el derecho a
auditar en contratos).
La oportunidad de
tener alta
disponibilidad,
garantizada mediante
una nube publica de
gran escala, no se
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comunitaria. Con la transparencia
como principio rector de la
comunidad, pueden establecerse y
reforzarse relaciones de confianza
entre los miembros.

PAE, CORREO ELECTRONICO y
APLICACIONES DE RECURSOS
HUMANOS: Ver analisis de HCE. Es
discutible si las autoridades locales
tendrian poder suficiente para
negociar un contrato con
proveedores de nubes grandes,
aunque aunen sus necesidades
(especialmente de seguridad).

Una nube comunitaria tendria
menos conocimientos especializados
sobre seguridad y mantenimiento
gue una nube privada pero mas nivel
de conocimientos respecto a las
aplicaciones reales.

En concreto, para el servicio de
CORREO ELECTRONICO: Algunos
proveedores de nube publica
proporcionan funciones de
seguridad como filtrado de
contenido, antiphishing, antispam o
dejan que los usuarios apliquen sus
propias soluciones de seguridad.

Requisito

estable, una comunidad de
interesados, propiedad (el
propietario serd una organizacién
publica), etc.

La oportunidad de tener alta
disponibilidad, garantizada
mediante una nube publica de
gran escala, no se explota
completamente al ofrecer un
servicio de correo electrénico, ya
qgue requiere un nivel medio de
disponibilidad.

explota completamente
al ofrecer PAE, ya que
requieren un nivel
medio de
disponibilidad.

En concreto, para el
servicio de CORREO
ELECTRONICO: Algunos
proveedores
proporcionan de nube
publica ofrecen
funciones de seguridad
como filtrado de
contenido,
antiphishing, antispam
o dejan que los
usuarios apliquen sus
propias soluciones de
seguridad.

5) Cambios demograficos.
6) Ciberataques e incidentes de TIC.

La infraestructura de Tl debe disefiarse para gestionar con rentabilidad:
1) Cargas de trabajo escasas y muy escasas.

2) Picos estacionales (ej., gripe, ndminas, etc.).

3) Picos repentinos e inesperados debidos a cambios en procedimientos administrativos o la
aplicacion de nuevas leyes y normativas.
4) Implementacién de nuevos servicios.

Comunitaria

Una nube comunitaria puede ofrecer
capacidades de gestion de demanday

Una nube privada, en
funcién de su escala, es la

Las nubes publicas
garantizan un alto nivel
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escalabilidad que estan a caballo entre las | opcidn menos adecuada de resistencia y una
soluciones privadas y publicas. Puede para gestionar eventos gestion eficaz de la
escalar mejor que una nube privada (para inesperados, ciberataques | demanda.
satisfacer la demanda) ya que, en principio, | (e]j., DDoS) e incidencias PAE: Los requisitos de
existe una infraestructura mayor; sin de TIC. escalabilidad son iguales
embargo, no puede explotar PAE: Los requisitos de gue para la HCE. Se
completamente economias de escala. escalabilidad son iguales aplican las mismas
PAE: Los requisitos de escalabilidad son que para la HCE. Se aplican | consideraciones.
iguales que para la HCE. Se aplican las las mismas
mismas consideraciones. consideraciones.
CORREO ELECTRONICO y APLICACIONES DE RECURSOS HUMANOS: La demanda en términos de
almacenamiento y potencia computacional es predecible; por lo tanto, suponemos que no hay una
diferencia significativa en el valor que podrian proporcionar los tres modelos de nube respecto a la
gestion de la demanda y la escalabilidad.

Requisito

El servicio debe estar disponible el 99,9% del tiempo y el tiempo de inactividad no planificado debe
ser inferior a 1 hora. Se requiere alta produccion (throughput) y tiempo de espera reducido.

PAE y APLICACIONES DE RECURSOS HUMANOS: El servicio debe estar disponible el 98% del tiempo y
el tiempo de inactividad planificado y no planificado debe ser inferior a 4 horas. Se requiere alta
produccién (throughput) y tiempo de espera reducido.

CORREO ELECTRONICO: El servicio debe estar disponible el 97% del tiempo y el tiempo de
inactividad no planificado debe ser inferior a 2 horas. Se requiere produccion (throughput) media y
tiempo de espera reducido.

Una nube comunitaria podria ser Una nube privada puede ofrecer Elasticidad, resistencia,
inadecuada por la necesidad de gran | gran replicacién y rendimiento solo | rentabilidad y total
replicacién y rendimiento. si la escala de la nube es disponibilidad son los
suficientemente grande. puntos fuertes de una
nube publica de gran
escala.

PAE, CORREO ELECTRONICO y APLICACIONES DE RECURSOS HUMANOS: Todas las soluciones
propuestas pueden satisfacer la necesidad de disponibilidad media.

Una nube publica es la solucién que, como ya se menciond varias veces en este informe, puede
ofrecer la mayor disponibilidad.

Las nubes privadas y comunitarias podrian ofrecer mas rendimiento de servicio que una nube
publica, debido a su cercania a los usuarios finales. Una nube publica de gran escala normalmente
ofrece distribucién geografica por defecto, pero concentra sus centros de datos en pocos Estados
miembros.
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Requisito

HCE, PAE, CORREO ELECTRONICO y APLICACIONES DE RECURSOS HUMANOS: Los proveedores de
estos sistemas deben aplicar planes de continuidad comercial y estar preparados para la

recuperacion ante desastres.

HCE: Un plan de continuidad comercial debe tener en cuenta que cualquier tiempo de inactividad

puede durar mds de 1 hora.

PAE y APLICACIONES DE RECURSOS HUMANOS: Un plan de continuidad comercial debe tener en
cuenta que cualquier tiempo de inactividad puede durar mas de 4 horas.

CORREO ELECTRONICO: Un plan de continuidad comercial debe tener en cuenta que cualquier
tiempo de inactividad puede durar mas de 2 horas.

Comunitaria

HCE: Una nube comunitaria es algo
mejor (aunque similar) que una
nube privada, a menos que se
aplique en varias regiones y paises.
PAE: una nube comunitaria es algo
mejor (aunque similar) que una
nube privada, a menos que se
aplique en varias regiones y paises.
La posibilidad de obtener mejores
niveles de continuidad del negocio
depende del numero de entidades
gue se unan a la comunidad.
Cuanto mayor es el nimeroy la
escala de las entidades
(organismos publicos) que
participan en la comunidad, mayor
es la posibilidad de alcanzar un
nivel de continuidad del negocio
similar a los niveles que ofrecen las
nubes publicas.

HCE (asi como el resto de
servicios): En una nube
privada el grado de
continuidad del negocio se
reduce en comparacion con
una nube publica.

HCE: Una nube publica, que
implementa un proveedor
grande, puede distribuirse
geograficamente. Cuando
cumple la legislacidn sobre
proteccién de los datos de
salud en un determinado
pais, simplifica la continuidad
del negocio.

Una nube publica, que
implementa un proveedor
grande, puede distribuirse
geograficamente. Si cumple
los requisitos de auditoria,
rendicion de cuentas
(accountability) y
responsabilidad, asi como la
legislacidn sobre proteccion
de datos de un pais en
concreto, simplifica la
continuidad del negocio.
CORREO ELECTRONICO: Una
nube publica, que
implementa un proveedor
mayor, puede distribuirse
geograficamente. Si cumple
los requisitos de auditoria,
rendicion de cuentas
(accountability) y
responsabilidad, asi como la
legislacidn sobre proteccion
de datos de un pais en
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concreto, simplifica la
continuidad del negocio.

Requisito

HCE: Potencialmente, todos los hospitales, clinicas, etc. en territorio nacional y en los Estados
miembros de la Unién Europea podrian requerir acceso al servicio.

PAE: Potencialmente, todas las administraciones publicas de cualquier nivel (local, regional y
nacional) y los organismos que velan por el cumplimiento de las leyes podrian requerir acceso al

servicio.

HCE, PAE y APLICACIONES DE HCE, PAE y APLICACIONES DE HCE, PAE Y

RECURSOS HUMANOS: En una nube | RECURSOS HUMANOS: Las nubes APLICACIONES DE
comunitaria, el nivel de privadas permiten a los usuarios RECURSOS HUMANOS:
interoperabilidad intracomunitario | utilizar ciertas configuraciones, En una nube publica, la
y extracomunitario se acuerda aunque la interoperabilidad debe interoperabilidad es
segun las necesidades y requisitos introducirse sobre o desde fuentes una propiedad

de los miembros. externas. Resulta mas sencillo crear | intrinseca y puede
Especifico de PAE: Las autoridades servicios auxiliares encima. permitir un enfoque
locales necesitarian federar algunos sistematico.

servicios en una nube comunitaria,
por lo que las autoridades locales
tendrian que considerar la
disponibilidad de cada nodo y la
interoperabilidad. En una nube
comunitaria, habria incluso que
garantizar la consistencia de la
identificacidon y la identificacién de
autoridades.

Requisito

HCE: Las identidades de pacientes deben gestionarse internamente.

El proceso de facilitar las credenciales y los permisos de los usuarios (pacientes, médicos, personal
administrativo, etc.) debe gestionarse internamente.

Se utiliza una combinacién de RBAC y MAC. Los hospitales, clinicas, etc. suelen poseer datos. Los
proveedores sanitarios definen las politicas de control de acceso segun el consentimiento del
paciente y de las politicas de la organizacién y nacionales.

PAE, CORREO ELECTRONICO y APLICACIONES DE RECURSOS HUMANOS: Las identidades de los
ciudadanos puede gestionarse internamente o mediante un proveedor externo o proveedor de
nube.

El proceso de facilitar las credenciales de los usuarios (ciudadanos, personal administrativo, etc.)
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puede gestionarse internamente o mediante un proveedor externo o proveedor de nube.
Se requiere un sistema de control de acceso basado en roles para PAE y APLICACIONES DE RECURSOS
HUMANOS.

HCE: En nubes privadas: HCE: Un sistema de gestion de acceso

. Existe control al acceso administrativo. complejo, resultante de una combinacién
° Es mas facil ofrecer acceso para datos de de RBACy MAC, es dificil de integrar y de
pacientes. aplicar en una nube publica.

o Es mas facil la gestion de identidades. PAE y APLICACIONES DE RECURSOS

. Resulta mas simple la aplicacién del MAC. HUMANOS: Un sistema de gestion de
PAE, CORREO ELECTRONICO y APLICACIONES DE acceso complejo es dificil de integrar y de
RECURSOS HUMANOS: En nubes privadas y aplicar en una nube publica.
comunitarias, existe control sobre la identidad y El sistema espafiol para gestionar
sistemas de control de acceso para usuarios y identidades parece de especial interés a
administradores. este respecto. De hecho, en Espaiia el
Pueden utilizarse tarjetas inteligentes expedidas por nuevo carné de identidad (DNle) incorpora
las administraciones publicas. un dispositivo para crear y verificar una
Las administraciones publicas pueden facilitar firma electrdnica. La verificacidn se realiza
infraestructura de clave publica (PKI). segun dos sistemas formales para validar

los certificados: La Fdbrica Nacional de
Moneda y Timbre del Ministerio de
Industria, Turismo y Comercio y el
Ministerio de la Presidencia. El sistema
funciona para ciudadanos en los sectores
publico y privado y ahora las caracteristicas
técnicas son publicas para permitir
distintos desarrollos. Ademas, la Fdbrica
Nacional de Moneda y Timbre sirve como
infraestructura de clave publica (PKI) para
administraciones publicas. La base juridica
del enfoque comun para los sectores
publico y privado en el sistema espafiol
para gestionar identidades se encuentra en
la ley 59/2003 espafiola, que es una
transposicion de la Directiva 1999/93/CE de
la UE sobre la firma electrénica.

CORREO ELECTRONICO: Un sistema de
gestion de acceso complejo es dificil de
integrar y de aplicar en una nube publica,
especialmente si se considera el modelo
Saas.
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Requisito

HCE, PAE y APLICACIONES DE RECURSOS HUMANOS: El cifrado de datos en transito y en reposo es
un requisito de seguridad. Debe ser posible gestionar la clave privada.

CORREO ELECTRONICO: El cifrado de datos en transito y en reposo es un requisito de seguridad.
Debido a la naturaleza de la aplicacion, el intercambio de correo electrénico fuera del dominio o de
la soberania gubernamental se descifrard usando el remitente del mensaje, el destinatario y los
routers en cuestidn. Esto debe tenerse en cuenta durante la especificacion del requisito de cifrado.
Debe ser posible gestionar la clave privada.

Comunitaria

HCE, PAE, CORREO ELECTRONICO y APLICACIONES | HCE, PAE, CORREO ELECTRONICO y
DE RECURSOS HUMANOS: En las nubes privadasy | APLICACIONES DE RECURSOS HUMANOS: Es

comunitarias, los procesos de distribucion y dificil integrar un sistema de gestion de claves
revocacion de claves de cifrado son mas faciles de | externo en una nube publica.

aplicar, asi como los mecanismos de Durante el procesamiento, puede ser
almacenamiento y proteccién de claves. necesario descifrar conjuntos de datos y, por lo

tanto, exponer su contenido en una
infraestructura publica potencialmente
compartida por otros miles de abonados; por
lo tanto, se requieren mecanismos robustos de
aislamiento.

Puede implementarse un analisis del trafico
aunque todos los datos estén cifrados.

Requisito

HCE, PAE, CORREO ELECTRONICO y APLICACIONES DE RECURSOS HUMANOS: Debe especificarse la
ubicacién de datos y la jurisdiccion legal. La legislacion de ciertos paises impone un requisito: los
datos no pueden salir del territorio nacional.

Es necesaria la transparencia total frente a otros proveedores. Para garantizar la responsabilidad, se
requieren registros admisibles en los juzgados.

En nubes comunitarias, el Las nubes privadas En nubes publicas, conseguir el
cumplimiento legal puede conseguirse | permiten la maxima cumplimiento legal y
facilmente, debido a: confianza en que puede | normativo resulta dificil o
e Los requisitos legales comunes | conseguirse el incluso imposible debido a:
de los miembros de la cumplimiento legal. e Jurisdicciones legales y
comunidad. ubicaciones de datos
e El control sobre la cadena de inciertas.
suministro de servicios. e Derecho limitado a la
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auditoria.

Todas las alternativas de nubes pueden cumplir los requisitos de registros admisibles en los juzgados.
Las nubes comunitarias y privadas pueden controlar mejor la recopilacion (nivel de detalle) y
retenciéon de registros.

5.4. Seleccion de la solucion e identificacion de amenazas y
debilidades

Las limitaciones legales pueden requerir la retencién de los datos sanitarios en un lugar fisico concreto.
En este caso, las nubes privadas y comunitarias son las mejores soluciones para implementar servicios
de HCE (asi como PAE, CORREO ELECTRONICO y APLICACIONES DE RECURSOS HUMANOS). Esto se
debe a la capacidad de estos modelos de nube de ofrecer cumplimiento juridico y normativo y control
de los requisitos para altos niveles de confidencialidad e integridad. Es preferible una solucién de nube
comunitaria que alne varias organizaciones sanitarias regionales, nacionales o internacionales frente a
una nube comunitaria que combine la sanidad con otros sectores.

Aparte de las limitaciones legales, si el enfoque principal es ofrecer los beneficios sanitarios de un
sistema de HCE, las nubes publicas de gran escala tienen el mejor potencial para cumplir los estrictos
requisitos de disponibilidad y resistencia de un sistema de HCE a un coste razonable. Si se superan las
dificultades de cumplimiento legal y normativo, se preferirdn frente a las nubes privadas y
comunitarias, a menos que las autoridades sanitarias puedan permitirse inversiones significativas en
especialistas de seguridad y provisidn en exceso de recursos.

Existen amenazas que hay que considerar al utilizar nubes gubernamentales privadas y comunitarias
para servicios de HCE:

e Falta de masa critica para la infraestructura.

e Ataques motivados politicamente.

e Filtraciones de HCE en un fallo irreversible que cubre un periodo muy largo de historial
personal.

e lLaextrema sensibilidad de las reputaciones de gobiernos, administraciones y organismos
publicos a la filtracidn de registros sanitarios y otras incidencias de seguridad, como el uso de
infraestructura gubernamental para lanzar ataques maliciosos.

e Pérdida de integridad de datos.

e No disponibilidad de datos.

e Mala definicion de requisitos y clasificacion de activos.

e Términos y condiciones inadecuados en contratos con socios comerciales.

e Falta de control de la ejecucién de contratos.

e Fallo de aislamiento (ver informe de 2009), con lo cual se abre la puerta a la filtracidn de
informacidn (control ilegal), asi como a problemas operativos

e Gestidn de identidades y sistemas de control de acceso inadecuados.
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e Incumplimiento de normativas de proteccion de datos.

La lista anterior de amenazas obviamente debe integrarse en el resto de amenazas técnicas incluidas
en el Anexo IV.

Para mitigar las amenazas mencionadas, las autoridades sanitarias deben tener en cuenta las medidas
y controles de seguridad descritos en el capitulo 6.
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Preparacion de una solicitud de oferta

1 IR} 1
= v 'I
- PASO 6
Preparar solicitud -
I de oferta I
L}

En este capitulo proponemos un conjunto de cuestiones de seguridad y resistencia que pueden
utilizarse como guia al preparar una solicitud de oferta. Deben verse o bien como medidas de
seguridad que hay que incluir en las especificaciones del contrato o bien como demandas que tiene
que satisfacer un tercero. Ademas, debe utilizarse el mismo conjunto de preguntas para preparar el
plan de mitigacién en la fase de tratamiento de riesgos. Las cuestiones cubren solicitudes de oferta de
servicio por parte de nubes publicas, proveedores de servicios independientes, proveedores de gestién
de servicios de infraestructuras, servicios de seguridad y otros proveedores de gestion de servicios que
con acceso privilegiado a infraestructuras y plataformas (por ejemplo, servicio de apoyo o servicio de
asistencia técnica, gestion de capacidad, consultores, gestion de incidentes, etc.).

Ademas, aconsejamos aprovechar los controles incluidos en el marco de garantia orientado a la nube,
como el Information Assurance Framework (Marco de Garantia de la Informacién) de ENISA y la
Controls Matrix (Matriz de Control) de la CSA al preparar la solicitud de oferta de servicio o el plan de
mitigacién de riesgos.

Por ultimo, sugerimos evaluar el potencial del proyecto Common Assurance Maturity Model (CAMM)
(2), disefiado como marco para calificar y probar con transparencia la capacidad de una solucién
seleccionada para ofrecer garantia de la informacion en toda la cadena de suministro.

A. Preparacion

e ¢Dispone de sistemas de gestién de seguridad de la informacion?
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e (¢Como facilitara los certificados de auditoria y otros certificados necesarios?
e (Puede apoyar mi plan de clasificacidon de datos y servicios?

e ¢Qué facilidades de registro ofrece, cdmo se garantiza la integridad de los registros y como se
controla el acceso a estos?

e ¢Qué medidas de seguridad personal apoya?

e Muestre cdmo cumple los requisitos gubernamentales para seleccionar y vetar a personal que
tiene acceso a datos, infraestructura y gestion.

e (¢Como protege el acceso privilegiado?
e (¢Como se aislan mis datos de los de otros clientes?
e (Como se controla y garantiza el acceso autorizado por los juzgados a mis datos?

e (Qué mecanismos admite para gestionar los derechos de acceso a los datos segln los
diferentes roles o usuarios?

e (Admite la autorizacion de varios jefes o varios niveles?

e (iCbébmo previene y detecta el aumento de privilegios y la unién de compartimientos?

e (Puede aplicar y garantizar la separacién de deberes entre varias entidades gubernamentales?
e (Cdébmo se controla el acceso a los datos?

e (Qué distintos niveles de acceso se admiten y cdmo se controlan en distintas categorias de
usuarios y operadores?

e (Como se admiten los distintos tipos de credenciales de autenticacién?
e (Se admite el acceso segun roles, y qué resistencia tiene la gestion de roles?

e (Qué medios admite para facilitar datos especificos a raiz de citaciones judiciales o
investigaciones de informatica forense?

e (COmo garantizara la separacion de intereses entre servicios de clientes que pueden ser
competidores?

e (Se ofrece al usuario final asesoramiento y herramientas apropiadas para facilitar el
almacenamiento de informacién con distintos requisitos de seguridad, disponibilidad y
cumplimiento?

e iComo garantiza que los tipos de datos se asocien con sus propietarios? [¢éPoliticas de
seguridad multinivel?] ¢El sistema de gestidn de acceso traduce adecuadamente la
autorizacion de pares de clasificacidn (clearance of classification pairs) de las TIC tradicionales?

e (El proveedor ofrece separacion de registros por usuario-cliente?

e iCoémo ofrecera transparencia en acuerdos de subcontratacion que establezcan y que tengan
un efecto material en un acuerdo de nivel de servicio de las administraciones publicas con
usted?

e (iCémo facilitara la coherencia de la politica con la interoperacién de servicios?
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¢Como se garantizara la interconexion entre los sistemas y los servicios heredados y la
infraestructura de nube?

¢Qué medidas de seguridad y control de acceso admite el sistema heredado?
¢Qué incumplimientos podrian producirse en la interconexién?

¢Cémo comprueba el proceso de contratacidon de hardware (especialmente para operaciones
sensibles de las administraciones publicas)?

Prestacion de servicios

¢Qué nivel de disponibilidad puede garantizar?

¢Qué nivel de disponibilidad de los distintos componentes existe en la solucién y cémo afectan
a la disponibilidad del servicio?

¢Qué mecanismos existen para garantizar la coherencia de los datos?
¢Qué medidas toma para garantizar que borra completamente los datos?

¢Qué medidas defensivas profundas admite para protegerse contra amenazas y
vulnerabilidades desconocidas?

¢Qué proceso utiliza para mitigar alteraciones por aplicar cambios en la configuraciéon y en el
software?

¢Qué cambios de software y configuracion de procesos de gestion realiza?
¢Como garantiza que su infraestructura y software estén libres de vulnerabilidades conocidas?

¢Cual es su politica y proceso de notificacién de actualizaciones en el software de la
plataforma que requieren la adaptacion de aplicaciones de software del cliente?

¢ Las categorias de cambios estan claramente definidas?

Solicite la notificacién continua de categorias de cambio para realizar una evaluacién y analisis
de riesgos con la frecuencia necesaria.

Respuesta y recuperacion

¢Con qué rapidez puede restaurarse el servicio tras una interrupcion?
¢Cémo se recupera de un fallo permanente del proveedor de servicios en la nube?
¢Ha probado su plan de continuidad del negocio y recuperacién ante desastres (BC/DR)?

Si surge un incidente, écual es la politica para notificarlo e informar del mismo?

Cumplimiento legal y normativo

¢Puede garantizar el cumplimiento de requisitos en la zona geografica de los datos?

Si se recibe una citacién judicial de obtencidn de datos que entra en conflicto con la
jurisdiccion local, écuadles son los medios para apelar?
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Diligencia debida reguladora. Por ejemplo: ¢se hacen algunas simulaciones para verificar el
cumplimiento?

¢Puede garantizar el acceso a registros para demostrar quién ha accedido a qué datos y
cuando?
¢Coémo garantiza la integridad y el no repudio de registros?

¢Los términos propuestos de servicio expresan claramente quién es responsable de qué partes
de la politica de seguridad y en qué casos?

¢Cémo se aplica el principio de rendicidn de cuentas (accountability)?

Suponga que existe una cldusula de proteccién de datos comerciales en la legislacion de un
Estado miembro de la UE sobre la proteccion de datos de ciudadanos. Debido a un incidente
con un ciudadano extranjero, se abre una investigacion. ¢ Las autoridades del otro pais tendran
acceso a los datos?

¢Cémo controlo el cumplimiento del contrato? ¢Codmo se mide el control en tiempo real del
cumplimiento del acuerdo de nivel de servicios (como por ejemplo, jitter, tolerancia de carga,
entrega?
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Conclusiones y recomendaciones

A partir del andlisis de los puntos fuertes, puntos débiles, oportunidades y amenazas sobre la
seguridad y resistencia de los tres modelos de nube (comunitaria, privada y publica) realizado por
ENISA con la ayuda del grupo de expertos, se llegd a las siguientes conclusiones:

e El modelo comercial de computacion de la nube, por una parte, puede ofrecer a las
administraciones publicas numerosos beneficios y mejoras en comparacién con la provision de Tl
actual, como:

0 Mas disponibilidad y fiabilidad, ya que la agrupacién de recursos simplifica el manejo y
el enmascaramiento de fallos de hardware y de pérdida de rendimiento debido a picos
de demanda.

0 Mas seguridad, ya que muchos proveedores de servicios en la nube tienen mas y
mejor conocimiento especializado, gestion y control de la seguridad que empresas y
organismos gubernamentales.

0 Mas valor, ya que el modelo de nube ofrece economias de escala y servicios de nube
gue pueden cambiarse facilmente como respuesta a las necesidades cambiantes de los
organismos gubernamentales en cuanto a Tl.

e Por otra parte, sigue mostrando debilidades y exposicion a amenazas significativas que podrian
socavar toda la explotacidn de los beneficios que podria ofrecer dicho modelo. Las debilidades y
amenazas estan vinculadas principalmente con la falta de gobernanza y control sobre operaciones
de Tly el posible incumplimiento de leyes y normativas. Las leyes y normativas nacionales de los
Estados miembros de la Unién Europea imponen actualmente ciertas restricciones al movimiento
de datos fuera del territorio nacional; ademas, existe un problema para determinar la legislacién
aplicable (leyes reguladoras) cuando se almacenan y procesan datos fuera de la Unién Europea o
por un proveedor de servicios que no es de la UE. Las cuestiones principales que debe abordar
cada organizacién publica y, mds en general, cada administracién publica central de la UE son:

0 Silos actuales marcos legales pueden cambiarse para facilitar la comunicacion, el
tratamiento y el almacenamiento de datos fuera del territorio nacional sin exponer la
seguridad y privacidad de ciudadanos y la economia y seguridad nacional a riesgos
inaceptables.

0 En ese caso, si mover los datos de los ciudadanos fuera del territorio nacional es un
riesgo que se puede asumir.
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0 Silasolucién de compromiso entre los riesgos de perder control sobre los datos y los
efectos beneficiosos de la distribucion geografica es positiva para ellos.

Estas consideraciones se aplican en general a todos los modelos de implementacién de nube (es
decir, publica, privada, comunitaria e hibrida), pero el impacto de las debilidades y amenazas varia
segun el entorno interno y externo concreto de las organizaciones publicas en los distintos Estados
miembros y segun el modelo de implementacién y prestacidn considerado. En términos juridicos y
de gobernanza de datos, las nubes publicas, sin duda, representan la solucion mds arriesgada en
comparacion con nubes comunitarias y privadas, por los siguientes motivos:

0 Los propietarios de nubes (proveedores de nubes publicas) y usuarios (organismos
publicos) tienen distintas misiones e intereses, que a veces pueden entrar en conflicto.

0 Empresas que no son de la UE pueden ser propietarias de nubes publicas.

0 Los proveedores de nubes publicas ofrecen menos transparencia sobre sus medidas de
seguridad y resistencia en comparacién con otras opciones de nubes o Tl interna.

0 Los proveedores de nubes no estan obligados a informar de incidencias de seguridad y
resistencia. Aunque los usuarios pueden identificar las incidencias que tengan en la
disponibilidad del servicio, no resulta facil identificar incumplimientos de integridad,
confidencialidad y proteccidn de datos y su impacto. En cuanto a las nubes privadas y
comunitarias, damos por sentado que el propietario de una nube privaday los
miembros de una nube comunitaria tendran una actitud mds transparente a la hora de
informar de incidencias a ciudadanos o usuarios y que, en el caso de una nube que
opera un tercero, el contrato puede incluir una clausula que obligue a notificar
incidencias.

e La conectividad de internet es una base fundamental del modelo de nube; sin conectividad,
obviamente, no es posible acceder a los servicios en nube. La calidad y el rendimiento de los
servicios de comunicacién (capacidad, latencia, etc.) muchas veces no son homogéneos en la
Unidn Europea y alin existen zonas (especialmente rurales) en varios Estados miembros donde la
calidad del servicio es bastante deficiente.

e Lafalta de gobernanza y control, como se ha mencionado en el punto 2 de este apartado, parece
ser una debilidad inherente al modelo de nube (especialmente respecto a las nubes publicas y el
Saa$S), aunque, como ya menciond varias veces ENISA (por ejemplo, en el informe de 2009), la
situacidon puede mejorarse consiguiendo transparencia en el mercado y negociando términos y
condiciones apropiados en los contratos. Hay que sefialar que el principio de transparencia (es
decir, transparencia para los interesados) también se menciona en el borrador de la comunicacién
de la Comision Europea "A comprehensive approach on personal data protection in the European
Union" ("Una enfoque global de la proteccién de los datos personales en la Unién Europea") (19),
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asi como en el reciente discurso de la Comisaria Natalie Kroes sobre la computacidn en la nube y la
protecciéon de datos (25).

Al alcanzar un nivel adecuado de transparencia en términos de seguridad y requisitos de
resistencia para organismos publicos y en términos de controles y practicas de seguridad aplicados
por los proveedores de la nube o de servicios, es posible combinar los requisitos de seguridad del
cliente con los niveles de seguridad de servicio que se ofrecen. La reciente publicacion del NIST
"Proposed Security Assessment and Authorization for U.S. Government Cloud Computing" (26) vy el
proyecto CAMM (Common Assurance Maturity Model), en el que participa directamente ENISA,
son explicitamente relevantes aqui.

e Para las aplicaciones sensibles, las nubes privadas y comunitarias parecen ser las soluciones que
mejor encajan actualmente en las necesidades de las administraciones publicas, ya que ofrecen un
mayor nivel de gobernanza, control y visibilidad, aunque, al planificar una nube comunitaria o
privada, debe prestarse especial atencion a la escala de la infraestructura, ya que no se
conseguirdn los beneficios de resistencia y seguridad del modelo de nube si no se alcanza la masa
critica necesaria de infraestructuras.

e Laopcidn de nube publica ya puede proporcionar un servicio muy fiable con un nivel satisfactorio
asociado de garantia de datos, siendo la mas rentable. Ademas, la nube publica puede ofrecer el
mayor nivel de disponibilidad del servicio, pero debido a la complejidad normativa actual de
transferencia de datos transfronteriza, dentro y fuera de la UE, su adopcién debe limitarse a
aplicaciones no sensibles o no criticas y en el contexto de una estrategia definida para la adopcién
de la nube, que debe incluir una clara estrategia de salida. Al mismo tiempo, varias iniciativas
emergentes, como la CSA Guidance (Directrices de la CSA) y otras dos iniciativas de la CSA, Control
Matrix y Consensus Assesment, asi como la labor del consorcio Common Assurance Maturity Model
(CAMM) (2), estan impulsando el criterio de referencia en cuanto a ofrecer una transparencia y
garantia que permitan usar el modelo de la nube publica en aplicaciones mas sensibles.

e Independientemente del modelo de implementacién elegido, es evidente que solo puede
conseguirse y mantenerse un nivel satisfactorio de seguridad y resistencia del servicio si:

0 Seidentifican claramente los requisitos del servicio.

0 Se define claramente un nivel aceptable de servicio.

0 Se supervisa continuamente el cumplimiento de pardmetros de seguridad y
resistencia.

0 Existe coordinacién entre la supervision, la gestion de incidentes y los procesos de
gestion de continuidad del negocio.

7.1 Recomendaciones a gobiernos, administracionesy

organismos publicos

1. Serecomienda a las administraciones publicas adoptar un enfoque escalonado, con la
capacidad de dar marcha atras en cada etapa, dado que la complejidad del entorno de nube
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introduce variables desconocidas que podrian ser muy dificiles de gestionar. Los gestores
publicos de cualquier nivel deben considerar la interconexion y las interdependencias del
sistema (la mayoria de las cuales pueden ser desconocidas), especialmente al trasladar
simultdaneamente varios servicios a un sistema de nube. Los gestores publicos deberan tener
en cuenta esta cuestion en el contexto actual, en el que el entorno cambia de forma dinamica,
y nuestros conocimientos sobre la vulnerabilidad y los mecanismos de ataque, asi como la
complejidad de los controles relacionados, son incompletos. Los gestores publicos no deberan
dar por sentado que la implementacién con éxito de una aplicacidon en un entorno de la nube
supone, de forma automatica, un indicio positivo que aconseje llevar a cabo muchas otras
implementaciones, sino que deberan examinarse de forma detenida e individual los requisitos
de seguridad y resistencia de cada aplicacién y compararse con las arquitecturas de la nube y
los controles de seguridad ya disponibles.

2. Las administraciones publicas nacionales deben elaborar una estrategia sobre computacién en
la nube que tenga en cuenta las implicaciones en cuanto a la seguridad y la resistencia que
tendrdn dichos modelos de suministro de servicios en el contexto de sus economias nacionales
y servicios para los ciudadanos en los préoximos 10 afios. Quienes los adopten en primer lugar
en cada Estado miembro podrdn percibirse como posibles bancos de pruebas, aunque serd
esencial contar, al menos en el ambito nacional, con un planteamiento coherente y
armonizado respecto a la computacidn en la nube con el fin de evitar: 1) la proliferacion de
plataformas y formatos de datos incompatibles (ausencia de interoperabilidad de servicios), 2)
un planteamiento incoherente respecto a la seguridad y la resistencia, incluido un
planteamiento incoherente e ineficaz respecto a la gestién de riesgos y 3) la ausencia de masa
critica.

3. Recomendamos a las administraciones publicas que estudien el papel que desempeiiara la
computacidn en la nube en el contexto de la proteccidn de las infraestructuras de la
informacidn critica. No resulta descabellado pensar que la computacién en la nube, en todas
sus posibles implementaciones, prestara servicio, en un futuro cercano, a una parte
significativa de ciudadanos, pequefias y medianas empresas y administraciones publicas de la
Unidn Europea y, por tanto, las infraestructuras en la nube desde las que se prestan dichos
servicios deberan disponer de proteccion. En otras palabras, las estrategias nacionales de
computacion en la nube deberdn dirigirse a comprender y abordar, entre otras cuestiones, los
efectos de la interoperabilidad e interdependencias de las nubes nacionales y supranacionales,
asi como a evaluar el impacto de posibles fallos en cascada, valorar la oportunidad de
introducir un plan de informes de incidencias para proveedores de la nube similar al que ya se
adoptd en el sector de telecomunicaciones (en concreto, nos referimos al mecanismo de
generacion de informes que introducen los articulos 4 y 13 de la recientemente adoptada
Directiva 2009/140/CE*°) y prepararse para posibles gestiones de crisis en caso de producirse
incidentes a gran escala de esta indole.

2 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0037:0069: EN: PDF
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4. Recomendamos a las administraciones publicas nacionales y a las instituciones de la Unién
Europea que continlden investigando el concepto de una nube gubernamental europea como
un espacio virtual supranacional en el que pueda aplicarse un conjunto de normas coherente y
armonizado, tanto en términos de legislacién como de medidas de seguridad, en donde
puedan promoverse la interoperabilidad y la estandarizacidon. Ademas, una infraestructura de
la Unidn Europea de esta amplitud podria emplearse en el contexto de un plan de ayuda y
asistencia mutuas paneuropeo para casos de emergencias.

Mas concretamente, si los organismos publicos deciden finalmente pasarse a la computacién en la
nube, deben:

e Teniendo en cuenta la estrategia nacional, definir sus requisitos (posiblemente utilizando
como ayuda los sugeridos en este informe) para identificar qué solucion de nube se adapta a
sus necesidades. Los gestores publicos deberdn tener en cuenta también los factores humanos
(tales como la concienciacion sobre la seguridad y la resistencia, o la resistencia a los nuevos
modelos de medidas de seguridad) y los marcos normativos.

e Paraunabuena gobernanza, establecer un proceso de gestion de seguridad de la informacién,
gue incluya gestion de riesgos, una politica para la resistencia y seguridad de la informacion,
gestidn de activos (fisicos y de informacidn), etc., basdndose en las buenas practicas
disponibles.

e Los gestores publicos deben centrarse en un catalogo de servicios generales y una clasificacion
de activos fisicos y de informacion; para cada servicio y activo deben especificarse los
requisitos apropiados de resistencia y seguridad. Sabemos que la mayoria de las grandes
instituciones no podrdn completar dicha tarea en un tiempo razonable, ya que somos
conscientes de que en ciertos casos aln no tienen una imagen completa de sus activos. Una
alternativa viable, en el contexto del enfoque escalonado hacia la computacion en la nube,
seria empezar con la definicién de categorias macro de activos y servicios (por ejemplo, no
sensibles y no criticos, de sensibilidad y criticidad media, etc.) y elaborar una clasificacion
detallada de activos segun la ldgica sencilla de que el primer servicio en migrar a la nube debe
ser el primero en clasificarse (antes de la migracién).

e Definir niveles aceptables de servicio (una referencia, por ejemplo, disponibilidad) para sus
requisitos. Utilizardn las referencias para medir el rendimiento de sus servicios.

e Identificar el conjunto de controles y su grado de especificidad para alcanzar un nivel minimo
aceptable de garantia de datos y resistencia de servicios.

e Asegurarse de que todos los requisitos esenciales de seguridad, resistencia y juridicos estan
detallados en sus requisitos de nivel de servicios y especificados en sus acuerdos de nivel de
servicio. Estos deben redactarse al planificar una migracién de servicio. Por ejemplo, los
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acuerdos de nivel de servicio deben incluir el derecho de auditar (o al menos el acceso a un
informe de auditoria independiente), los medios para recuperar datos y aplicaciones (es decir,
evitar el bloqueo) y detallar el nivel de supervisién y elaboracién de informes, etc.

e Establecer un marco de medida (incluyendo indicadores principales de objetivos y
rendimiento) para evaluar continuamente si se cumple lo siguiente:

0 Obijetivo(s) de nivel de servicio.

0 Nivel de preparacién y capacidad de prevencién en caso de incidencias como fallos y
ataques maliciosos.

0 Eficiencia y efectividad de la fase de reaccidén y recuperacion tras un evento perjudicial.

e Tener en cuenta las normativas relevantes nacionales e internacionales que se aplican a
terceros (por ejemplo, directivas de firma digital electrdnica, garantias de terceros ISO) para
garantizar la resistencia de las comunicaciones entre todas las partes implicadas en el
suministro del servicio (administraciones publicas, ciudadanos, proveedores de servicios,
grupos comerciales, asi como los sistemas). Deben garantizarse la autenticidad de las
identidades de las partes y su autorizacion para realizar una accidn, el momento en el tiempo
(es decir, sello de fecha y hora) y la ubicacion.

e Aplicar, en los procesos de control de identidades y acceso, los principios de necesidad de
saber, minimo privilegio y separacion de funciones.

e Tener herramientas, metodologias y estructuras de gobernanza para, p. €j., garantizar la
diligencia debida.

e Comprobar la estabilidad financiera y solvencia de los socios comerciales, incluidas las lineas
relevantes de negocios para evitar interrupciones inesperadas de los servicios o el bloqueo.

e Garantizar que se mantengan conexiones de telecomunicaciones, dependencias criticas (por
ejemplo, electricidad), potencia de procesamiento y capacidad de almacenamiento de forma
satisfactoria.

e Comprobar la prioridad de reanudacion de comunicaciones de terceros y servicios de nube en
caso de interrupciones.

e Probar el plan de continuidad del negocio a lo largo de toda la cadena de suministro de
servicios.

e Para aplicaciones muy criticas, planificar ante la posible indisponibilidad del servicio de nube.
Debe haber un mecanismo para permitir el acceso a servicios de Tl incluso cuando no esté
disponible la conexion a la(s) nube(s).
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Por ultimo, los proveedores de la nube y los proveedores de servicios independientes deberan
considerar las recomendaciones que se incluyen en este informe como posible fuente de informacidn
a la hora de alinear sus ofertas comerciales y propuestas de valores con las necesidades y requisitos de

los usuarios.

Glosario

AAC Autenticacion, autorizacion y contabilidad.

AC Autoridad de certificacion.

Activo El objeto de la proteccién en un andlisis de seguridad.
ANS Acuerdo de nivel de servicio.

AP Autoridad publica.

API (en su sigla en inglés)

Interfaz de programacién de aplicaciones: especificacion de un
interfaz publicado por un proveedor de software.

Aplic.

En este informe se utiliza como abreviatura de aplicaciones.

ARP (en su sigla en inglés)

Protocolo de resolucién de direcciones. (2)

ASL

Autoridad sanitaria local.

Ataque por canal lateral

Cualquier ataque basado en informacidn obtenida a partir de la
implementacion fisica de un sistema. Por ejemplo, la informacion
de tiempo, el consumo de energia, fugas electromagnéticas o
incluso el sonido pueden proporcionar una fuente adicional de
informacidn que puede ser aprovechada para romper el sistema.

BS British Standard.
BSDG Bundesdatenschutzgesetz. (Ley de Proteccién de Datos alemana)
CcC Criterios comunes.

CEO (en su sigla en inglés)

Director ejecutivo.

CISO (en su sigla en inglés)

Director de Seguridad de la Informacion.

Citacion judicial

En este contexto, orden de una autoridad legal para confiscar
pruebas.

Common Assurance Maturity Model.

Confidencialidad

Garantiza que la informacion estd accesible Unicamente al
personal autorizado a acceder a dicha informacién (ISO 17799).

Co-residencia

Uso compartido de los recursos de hardware o software por los
clientes de los servicios de la nube.

CPU (en su sigla en inglés)

Unidad de procesamiento central.

CRL (en su sigla en inglés)

Lista de certificados revocados.

CRM (en su sigla en inglés)

Gestion de la relacion con los clientes.

CSO (en su sigla en inglés)

Director de Seguridad.

CTO (en su sigla en inglés)

Director de Tecnologia.

DA

Directorio activo.

DAFO

Debilidades, amenazas, fortalezas y oportunidades.

DDoS (en su sigla en inglés)

Ataque distribuido de denegacion de servicio.

Desprovision

El proceso de aplicar la retirada del uso de un recurso, o de
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desautorizar su uso por un grupo de usuarios.

Disponibilidad La proporcidn de tiempo durante la que un sistema puede realizar
su funcién.

DNle Documento Nacional de Identidad Electrénico.

DPD Directiva sobre Proteccion de Datos.

EDoS (en su sigla en inglés)

Denegacién econdmica de sustentabilidad.

EEE

Espacio Econdmico Europeo.

Encargado del tratamiento de

datos (data processor)

Persona fisica o juridica, autoridad publica, agencia u otro
organismo que procesa los datos personales en nombre del
responsable del tratamiento de los datos.

Escrow El almacenamiento de un recurso por un tercero que tiene acceso
a dicho recurso cuando se satisfacen una serie de condiciones
bien definidas.

Fiabilidad Medida de la conformidad con la que un componente informatico

funciona de acuerdo a sus especificaciones.

FIM (en su sigla en inglés)

Gestion de identidades federadas.

Resistencia

La capacidad de un sistema de ofrecer y mantener un nivel
aceptable de servicio en el supuesto de que se produzca un fallo
(involuntario, intencionado u originado de forma natural).

Hipervisor

Plataforma de virtualizacion del software o hardware del equipo
gue permite utilizar, al mismo tiempo, diferentes sistemas
operativos en un mismo equipo anfitrién.

HSM (en su sigla en inglés)

Médulo de Seguridad Hardware.

Https

Conexion Http mediante TLS o SSL.

laasS (en su sigla en inglés)

Infraestructura como servicio (arquitectura de la nube).

IDS (en su sigla en inglés)

Sistema detector de intrusos.

Informacidn clasificada

Informacidn catalogada como confidencial por el sistema de
clasificacidn de una administracién publica o empresa. Un sistema
de clasificacién tipico incluye varios niveles: sin clasificar,
restringida, confidencial, secreta o altamente confidencial. La
informacidn clasificada corresponde tipicamente al nivel de
informacidn "restringida" o a un nivel superior.

Integridad La propiedad de que la informacién no ha sido modificada
maliciosa o accidentalmente durante el almacenamiento o
transmision.

Interesado Persona fisica identificada o identificable (véase la Directiva de la

UE 95/46/CE) de la que se recopilan los datos y/o de la que se
procesan los datos.

IP (en su sigla en inglés)

Protocolo de Internet.

IPS (en su sigla en inglés)

Sistema de proteccién ante intrusiones.

ISO (en su sigla en inglés)

International Organization for Standardization (Organizacion
Internacional de Normalizacidn).

ISV (en su sigla en inglés)

Proveedores independientes de software.
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ITIL (en su sigla en inglés)

La Biblioteca de Infraestructura de Tecnologias de Informacion
(ITIL) es un conjunto de conceptos y practicas para la gestién de
los servicios de la tecnologia de la informacién (ITSM) y el
desarrollo y las operaciones de la tecnologia de la informacion.

Jitter

La variacion en el tiempo en la llegada de los paquetes, causada
por congestidn de red, pérdida de sincronizacién o por las
diferentes rutas seguidas.

LAN (en su sigla en inglés)

Red de area local.

Latencia

Es el tiempo necesario para que un paquete de informacion se
transfiera de un lugar a otro.

LDAP (en su sigla en inglés)

Protocolo Ligero de Acceso a Directorios.

Linkability

La linkability describe la probabilidad de que un conjunto
determinado de informacidn permita establecer una identidad
entre dos o0 mas seuddénimos.

LMS (en su sigla en inglés)

Sistema de gestion de permisos de trabajo.

MAC (2) (en su sigla en inglés)

Mandatory Access Control.

MAC (en su sigla en inglés)

Media Access Control (direccidon de un nodo de red en IP).

MITM (en su sigla en inglés)

Man in the Middle (o intermediario, una forma de ataque).

Motor del servicio

El sistema responsable de ofrecer servicios de nube.

MSS (en su sigla en inglés)

Servicio de seguridad gestionada.

MV

Maquina virtual.

NIS (en su sigla en inglés)

Seguridad de red y de la Informacion.

NIST (en su sigla en inglés)

National Institute of Standards and Technology (Estados Unidos).

No repudio

La prueba mediante la cual una parte en una controversia no
puede repudiar o rechazar la validez de una declaracion o
contrato.

NRA (en su sigla en inglés)

Autoridad reguladora nacional (para telecomunicaciones).

Objetivo de seguridad

Documento en el que se especifican los criterios de evaluacién de
seguridad para corroborar lo declarado por un fabricante respecto
a las propiedades de un producto (término utilizado en Criterios
comunes).

OCSP (en su sigla en inglés)

Protocolo del estado del certificado en linea.

OTP (en su sigla en inglés)

Contrasefa de un solo uso (tipo de autenticacion).

OVF (en su sigla en inglés)

Formato de virtualizacion abierto.

PAE

Procedimiento administrativo electrdnico.

Perfil de proteccion

Documento en el que se especifican los criterios de evaluacién de
seguridad para corroborar lo declarado por un fabricante respecto
a una familia de productos de sistemas de informacién (término
utilizado en Criterios comunes).

Perimetrizacion

Control de acceso a un activo o grupo de activos.

PN

Proveedor de la nube.

Port scan

Deteccién de los host de la red activos para ver qué puertos estan
abiertos y qué servicios ofrecen.
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Produccion (Throughput)

Cantidad de datos que son transmitidos en una direccion a través
de un enlace dividido entre el tiempo que se tarda en
transferirlos, generalmente expresado en bits o bytes por
segundo.

Provision Proporcionar un recurso.
PSN Proveedor de los servicios de la nube.
PVLAN VLAN privada.

QoS (en su sigla en inglés)

Calidad de servicio.

RBAC (en su sigla en inglés)

Control de acceso basado en roles.

Red perimetral

En este contexto, una red de equipos que permite procesar y
almacenar datos que entregara cerca de su destino final.

Responsable del tratamiento de

datos (data controller)

Persona fisica o juridica, autoridad publica, agencia u otro
organismo que de forma independiente o conjunta con otros,
determina el objeto y los medios mediante los que se procesan los
datos personales; donde el objeto y los medios del procesamiento
se determinen mediante leyes o normativas nacionales o
comunitarias, el responsable del tratamiento o el criterio
especifico para esta nominacién puede ser designado por las leyes
nacionales o comunitarias.

ROI (en su sigla en inglés)

Retorno de la inversion.

ROSI (en su sigla en inglés)

Retorno de la inversion en seguridad informatica.

RPO (en su sigla en inglés)

Objetivo de punto de recuperacion.

RTO (en su sigla en inglés)

Objetivo de tiempo de recuperacion.

RTSM (en su sigla en inglés)

Control de seguridad en tiempo real.

Saas$ (en su sigla en inglés)

Software como servicio (arquitectura de la nube).

Sistema operativo anfitridn
(Host SO)

El sistema operativo del proveedor de la nube, que opera
multiples sistemas operativos invitados.

Sistema operativo invitado
(Guest 0S)

Sistema operativo bajo control del cliente de la nube, que opera
un entorno virtualizado.

SO

Sistema operativo.

SSL (en su sigla en inglés)

Protocolo de Capa de Conexién Segura (usado para cifrar el trafico
entre los servidores de la web y los navegadores).

SVA Servicios de valor afiadido.
TDU Términos de uso.
TFUE Tratado de funcionamiento de la Unién Europea.

TLS (en su sigla en inglés)

Seguridad de la Capa de Transporte (utilizado para cifrar el trafico
entre los servidores de la web y los navegadores).

Tolerancia

La capacidad de un sistema de responder adecuadamente a un
fallo inesperado de hardware o software.

UPS (en su sigla en inglés)

Sistema de alimentacidn ininterrumpida.

VLAN (en su sigla en inglés)

Red de Area Local Virtual.

VPC (en su sigla en inglés)

Nube privada virtual.

VPN (en su sigla en inglés)

Red privada virtual.
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Vulnerabilidad Cualquier circunstancia o evento con potencial de tener un

impacto negativo sobre un activo a través de un acceso no
autorizado, destruccidn, revelacién, modificacién de informacion,
y/o denegacién de servicio.

WAN (en su sigla en inglés) Red de area amplia.

XML (en su sigla en inglés) Lenguaje extensible de marcado.
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Anexo | — Analisis juridico
Metodologia

En los analisis juridicos utilizamos la siguiente metodologia.

PASO 1: En primer lugar, nuestro principal objetivo es responder a estas seis cuestiones
fundamentales:

e ¢Qué servicios ("Servicios") identificados en la situacion hipotética esta considerando migrar a
la nube la autoridad publica (AP)/gobierno?

e (Existe alguna ley o normativa especifica que sea de aplicacion a los Servicios y cudles son las
obligaciones o responsabilidades que corresponden a la AP/gobierno (p. ej., retencion de los
datos, proteccién de los datos, interoperabilidad, gestion de los expedientes médicos,
revelacion a las autoridades, etc.)?

e (Cual es la naturaleza de los datos o informacidn que se procesaria con estos Servicios?

e (Qué disposiciones legales en particular son de aplicacion al tipo de datos o informacién que
se procesara y cuales son las obligaciones o responsabilidades que corresponden a la
AP/gobierno (p. ej., proteccion de los datos, propiedad intelectual, confidencialidad,
seguridad, etc.)?

e (COémo es el flujo de los datos o informacidn (interno® y externo?) durante el funcionamiento
de estos Servicios?

e (Qué sujetos (personas fisicas y/o juridicas) participan en el funcionamiento de los Servicios y
cuales son sus roles (responsabilidades, deberes, obligaciones y compromisos)?

Estas preguntas se responderan respecto a cada situacion particular tratada.

Tendremos en cuenta principalmente la legislacion de la UE. Cuando la legislacién o normativa
pertinente no haya sido armonizada a nivel europeo, especificaremos los aspectos correspondientes y
ofreceremos algunos ejemplos de las leyes en vigor en los Estados Miembros.

PASO 2:Una vez que se hayan respondido estas cuestiones, podremos:

e Confeccionar una lista de leyes y normativas que sean de aplicacion, asi como de las
obligaciones y responsabilidades pertinentes de la administracion publica/gobierno.
e Identificar las cuestiones legales y los riesgos legales asociados.

PASO 3: Posteriormente, analizaremos el impacto que tienen las cuestiones legales y los riesgos legales
asociados en la migracidn de los Servicios a la nube por la AP/gobierno (y, de forma
mas general, por todas las partes implicadas). Mds especificamente, identificaremos

2 Dentro de la AP/gobierno
22 De una AP/gobierno a otra AP/gobierno y/o de la AP/gobierno a los ciudadanos
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los pros y los contras, asi como los beneficios y los riesgos de migrar los Servicios a la
nube. Respecto a los riesgos, propondremos la forma de tratarlos. Con el fin de
mejorar la migracién de los Servicios a la nube, finalizaremos ofreciendo una serie de
recomendaciones sobre las soluciones y/o formas de hacer para las autoridades
competentes.

Principales cuestiones normativas
Véase el parrafo 3.3.
Nube regional para la sanidad electrdnica: situacion num. 1

Los servicios relacionados con la sanidad electrénica representan un sector en el que las
administraciones publicas de los Estados miembros tienen que hacer frente a unos importantes retos.
De hecho, por una parte debe ofrecerse una gran calidad y un alto rendimiento, mientras que por otra
existe una presion cada vez mayor para reducir los gastos publicos. En otras palabras, es necesario
poner en practica el famoso dicho: "Haga mdas con menos": En este contexto, la introduccidn de
nuevas tecnologias, nuevos modelos y servicios empresariales (por ejemplo, identificador de paciente
Unico, historia clinica electrdnica, archivo sanitario electrénico, programacién en linea de citas para
examenes médicos, provision en linea a los pacientes de los registros de revisidn relacionados) puede
solucionar estos desafios.

La sanidad electrdnica es un mercado en rapido crecimiento para los proveedores de servicios
asociados a esta area. A través del Plan de Accidn en Sanidad Electrénica, emitido en 2004, la Comisidn
Europea ha fomentado este crecimiento.”® Ademas, debido al crecimiento en las oportunidades y
demandas del mercado, el drea de la sanidad electrénica ha sido seleccionada como parte de la
iniciativa de mercados lideres.** En 2008, la Comisidn de la UE emiti6é una recomendacién sobre la
interoperabilidad transfronteriza en los sistemas de historia clinica electrénica.? Esta recomendacion
prevé la “adopcién de un marco legal global para la interoperabilidad de los sistemas de historia clinica
electrdnica. Este marco legal debe identificar y abordar la naturaleza confidencial de los datos
personales relativos a la salud y ofrecer garantias especificas y adecuadas que amparen los derechos
fundamentales relativos a la proteccién de los datos personales del individuo en cuestidn." Ademas,
anima a los Estados Miembros a “implementar la interoperabilidad de los sistemas de historia clinica

% Comision Europea, e-Health — making healthcare better for European citizens: An action plan for a European e-
Health Area, Comunicacion de la Comision al Consejo, el Parlamento Europeo, el Comité Econémico y Social Europeo y el
Comité de las Regiones, COM(2004) 356 final, Bruselas, 30 de abril de 2004. Para mas informacion sobre la estrategia de la
Comisidn sobre sanidad electrénica, véase ICT for Health y i2010: Transforming the European healthcare landscape:
Towards a strategy for ICT for Health, Oficina de Publicaciones de la Unién Europea, Luxemburgo, 2006. El objetivo
final es permitir el acceso a la historia clinica electrénica y a los datos de emergencia del paciente desde cualquier lugar de
Europa. Véase también el Grupo de Trabajo establecido en virtud del Articulo 29 (WP 131/2007) el Documento de Trabajo
sobre el tratamiento de datos personales relativos a la salud en las historias clinicas electrénicas; COM (2008) 414 Propuesta
de Directiva del Parlamento y del Consejo Europeo relativa a la aplicacion de los derechos de los pacientes en la asistencia
sanitaria transfronteriza; COM(2008) 415 Marco Comunitario para la aplicacion de los derechos de los pacientes en la
asistencia sanitaria transfronteriza.

2 yéase: <http://ec.europa.eu/information_society/activities/health/policy/Imi_ehealth/index_en.htm>.

% \éase: <http://ec.europa.eu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=4224>.
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electréonica como parte integral de las estrategias regionales y nacionales de sanidad electrénica". La
recomendacion invita a los Estados Miembros a “comunicar anualmente a la Comision las medidas
adoptadas en relacién con la implementacion de la interoperabilidad transfronteriza de los sistemas de
historia clinica electrénica."

El marco legal en el que se enmarcan los servicios sanitarios ofrecidos en Europa es bastante complejo.
Los niveles de la atencidn sanitaria primaria y secundaria interactian imponiendo deberes y
obligaciones a todos los actores: administracién publica, autoridades sanitarias locales, hospitales,
consultas privadas, médicos, personal administrativo, etc. El marco legal no estd armonizado en todos
los Estados Miembros de la Unién Europea.? Esto se debe al hecho de que el sector sanitario es un
dominio que sigue siendo en gran medida competencia de los Estados miembros. Antes de la
promulgacién del Tratado de Lisboa (1 de diciembre de 2009),” la Unién Europea (y, previamente, la
Comunidad Europea) solo tenia un papel de apoyo y coordinacién complementario en este sector
(competencia complementaria paralela).?® Podia utilizar instrumentos como las “resoluciones no
obligatorias” (p. ej., las recomendaciones) para coordinar y fomentar acciones especificas en este
campo, quedando excluidas explicitamente todas las medidas de armonizacion. El Tratado de Lisboa
deberia abrir una nueva fase en la armonizacion de la UE en este sector, clarificando y ampliando las
competencias de la UE en la esfera del sector de la atencién sanitaria publica. El Articulo 4.2 (k) (de la
version consolidada) del Tratado sobre el Funcionamiento de la Unién Europea® clasifica los
"problemas de seguridad comunes en los asuntos de salud publica, para los aspectos definidos en este
Tratado, como competencias compartidas entre los Estados Miembros y la Unidn". Ademas, de
acuerdo con el Articulo 6, la UE tiene una competencia complementaria paralela para la “proteccién y
mejora de la salud humana”. Se indican a continuacién una serie de importantes intervenciones
directas e indirectas de la UE en este campo:

e Marco legal europeo para los productos sanitarios™;

e Directiva Europea relativa a la transparencia de las medidas que regulan la fijacion de precios
de los medicamentos para uso humano®'.

e Directiva Europea sobre el comercio electrénico®, que contribuye al funcionamiento del
mercado interno garantizando el movimiento libre de los servicios de la sociedad de la
informacion, incluidos los servicios relativos a la salud sanitaria entre los Estados Miembros.

% y/éase el Study on the Legal Framework for Interoperable eHealth in Europe (“Estudio sobre el Marco Legal de la Salud
electronica Interoperable en Europa™) de la Comision Europea (2009), pags. 11y siguientes, disponible en:
<http://ec.europa.eu/information_society/activities/health/docs/studies/legal-fw-interop/ehealth-legal-fmwk-final-report.pdf>.
27 http://www.consilium.europa.eu/showPage.aspx?id=1296&lang=en

8 yigase, por ejemplo, Schutze, Co-operative federalism constitutionalised: the emergence of complementary
competences in the EC legal order, European Law Review 2006, pag. 179.

# Disponible en: <http://eur-lex.europa.eu/JOHtmI.do?uri=0J:C:2010:083:SOM:EN:HTML>

% Disponible en: <http://ec.europa.eu/consumers/sectors/medical-devices/requlatory-framework/index_en.htm>

%! Directiva 89/105/EEC; disponible en: <http://ec.europa.eu/enterprise/sectors/healthcare/competitiveness/pricing-
reimbursement/transparency/index_en.htm>.

%2 | a directiva 2000/31/CE establece los requisitos relativos a la informacién impuestos a los proveedores de servicios en la
sociedad de la informacidn, las normas que rigen las comunicaciones comerciales, las normas que rigen los contratos
formalizados electronicamente y la responsabilidad de los proveedores de servicios intermediarios. Disponible en:
<http://ec.europa.eu/internal_market/e-commerce/directive_en.htm>.
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e Legislacién de la UE sobre el libre movimiento de profesionales, incluidos profesionales
sanitarios®.
e Marco regulativo europeo para la proteccién de datos personales® y para la proteccién de la
privacidad en las comunicaciones electrénicas™.
En junio de 2008, la Comisién publicé una propuesta de directiva sobre los derechos de los
pacientes en la atencidn sanitaria transfronteriza®. Conviene destacar que el articulo 16 se
relaciona especificamente con la sanidad electrénica y prevé la adopcion de "medidas especificas
para lograr la interoperabilidad de los sistemas de tecnologia de la informacién y la comunicacién
en el campo de la atencidn sanitaria, aplicables siempre que los Estados miembros decidan
introducirlas. Estas medidas reflejaran las novedades que se produzcan en las tecnologias de la
salud y en las ciencias médicas, y respetaran el derecho fundamental a la proteccidn de los datos
personales, de conformidad con la ley aplicable. En particular, especificaran las normas y
terminologias necesarias para la interoperabilidad de los sistemas de tecnologia de la informacién
y la comunicacién con el fin de garantizar la provision de servicios de salud transfronterizos
seguros, de alta calidad y efectivos. Asimismo, debe mencionarse que el articulo 14 propuesto
solicita a la Comisidn la "adopcidn de medidas que permitan a un farmacéutico o a otro
profesional de la salud comprobar la autenticidad de una receta y si ésta ha sido emitida en otro
Estado miembro por una persona autorizada, para lo que se desarrollara una plantilla de recetas
comunitarias y se apoyard la interoperabilidad de las recetas electrénicas.

Situacion hipotética

Para llevar a cabo un analisis exhaustivo de las cuestiones, y dada la falta de armonizacién en el sector
de la sanidad electrénica en los Estados miembros, se ha disefiado una situacién hipotética a escala
local. A tal efecto, se ha considerado el hecho de que diversas autoridades sanitarias locales (ASL)
italianas estén contemplando formalizar acuerdos conjuntos con una empresa nacional de
telecomunicaciones para crear su propia nube. Dichas autoridades prevén migrar a la nube servicios
como la historia clinica electrdnica, el archivo sanitario electrénico, programacion en linea de citas
para examenes médicos, provisidn en linea a los pacientes de los registros de revisién relacionados y
otros servicios de menor importancia, como los servicios administrativos (back-end), recursos
humanos, néminas y aprendizaje electrénico.

Los principales puntos que se deben investigar son la disponibilidad de servicios y datos, la
autenticidad de los datos, la integridad, la aplicacion de una seguridad fiable de la informacidn, la

% La directiva 2005/36/CE tiene por objeto garantizar que los Estados miembros promulguen normas uniformes,
transparentes y no discriminatorias que reconozcan las cualificaciones profesionales y la experiencia para trabajar temporal o
permanentemente en la Unién Europea; disponible en: <http://ec.europa.eu/internal_market/qualifications/future_en.htm>.

3 Directiva 95/46/CE - Directiva sobre la Privacidad y la Proteccién de Datos,
http://ec.europa.eu/justice/policies/privacy/index_en.htm

% Directiva 2002/58/CE - Directiva sobre la Privacidad y las Comunicaciones Electrénicas, http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexapi!prod! CELEXnumdoc&numdoc=32002L0058&model=guichett&lg=en
% Comisién Europea, Propuesta de Directiva del Parlamento y del Consejo Europeo relativa a la aplicacion de los derechos
de los pacientes en la asistencia sanitaria transfronteriza, COM(2008)414 final,
http://ec.europa.eu/health/ph_overview/co_operation/healthcare/docs/COM_en.pdf
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resistencia de los servicios, la proteccién de datos personales y la adherencia a los requisitos legales
(en especial en lo que respecta a la legislacién sobre proteccion de datos).

Tipos de datos y flujo de datos entre las personas implicadas

Tanto la historia clinica electréonica (HCE) como el archivo sanitario electronico (ASE) contienen
informacidn sobre la salud de una persona relativa a episodios clinicos pasados y presentes (por
ejemplo, observaciones médicas, historial de hospitalizacién y cuidados de emergencia) con el fin de
documentar el historial médico de la persona en cuestién. Los datos personales se interrelacionan
empleando diversas herramientas informaticas, que en cualquier caso permiten a los diversos
profesionales de la salud y organismos que hayan facilitado cuidados médicos a esa persona en algin
momento recuperar y buscar facilmente los datos.

Mas en concreto, el archivo sanitario electronico (ASE) es un archivo creado por un organismo de
atencién sanitaria que actia como el responsable Unico del tratamiento de los datos (por ejemplo, un
hospital o una residencia), en el que trabajan varios profesionales de la salud. Por el contrario, la
historia clinica electrdnica es un archivo creado por la agrupacién de datos procedentes de diferentes
responsables del tratamiento de los datos que, por regla general (aunque no es siempre el caso),
operan dentro de la misma zona geografica (p. ej., una unidad de atencion médica y un laboratorio
privado que operan en la misma regidn o drea). Los archivos sanitarios, por ejemplo, también pueden
estar constituidos por el conjunto de informes de salud en poder de los responsables de datos
individuales que participan en una iniciativa de HCE a nivel regional. En consecuencia, la historia clinica
electrénica y el archivo sanitario electronico estan intimamente interrelacionados.

"Programacién en linea de las citas para exdmenes médicos" indica que los pacientes pueden
formalizar citas interactuando con el sistema de reservas en linea de la autoridad sanitaria local.

"Acceso en linea a registros de revisidon" significa que el paciente puede acceder a un "registro de
revisién" en linea; en este caso "registro de revisidon" es el registro escrito elaborado por un médico
sobre el estado clinico del paciente tras una revision clinica y/o los resultados de la prueba. En algunos
casos, también permite descargar las "observaciones", es decir, los resultados de la revisién médica o
de una prueba realizada al paciente, como una radiografia, una ecografia o un analisis de sangre, junto
con el registro de revisién elaborado por el médico.

Todos los servicios que las autoridades sanitarias locales piensan migrar a la nube entraiian el
procesamiento, no solo de datos personales, sino también de datos confidenciales (categoria especial
de datos sobre salud, véase el articulo 8 de la Directiva 95/46/CE) por parte de diferentes responsables
y encargados del tratamiento de datos, salvo en el caso de servicios administrativos (back-end),
ndémina y aprendizaje electrdnico, por ejemplo, donde se procesan datos personales, pero es menos
probable que se procesen datos confidenciales. Durante el funcionamiento de estos servicios, fluyen
datos e informacién internos® y externos®®. En ellos participan diversas personas con distintos roles
en cuanto a la proteccion de datos, que ademas transfieren datos entre si.

%7 Dentro de la autoridad ptblica o el gobierno.
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Cuestiones legales

En términos generales, las normas que rigen las historias clinicas electrdnicas, los archivos sanitarios
electrdnicos, la programacion en linea de citas para exdamenes médicos y la provisidn a los pacientes
de registros de revision en linea relacionados se recogen en la legislacidn sobre sanidad de los Estados
miembros, en la legislacion sobre los derechos de los pacientes® y en las normativas sobre proteccién
de datos, donde se especifican normas sobre cdmo deben guardar y compartir las historias clinicas los
proveedores, asi como su contenido, archivado y derecho de acceso para los pacientes, etc.*

El presente andlisis se centrara en la proteccion de datos y, desde un punto de vista mas general, en el
cumplimiento de los requisitos legales. Como punto de referencia, se tomardan las normativas
europeas e italianas sobre esta materia. Es de esperar que el razonamiento general y las conclusiones
se puedan aplicar a la mayoria de los Estados miembros. Nuestro objetivo es sefalar cuestiones de
importancia para la situacién seleccionada y ofrecer un método de analisis que se pueda utilizar para
evaluaciones en otros Estados miembros.

Sin duda, la legislacion mas importante es la relativa a la proteccién de datos. En concreto, la
Autoridad Italiana de Proteccion de Datos emitid directrices sobre la provisidn de historias clinicas
electrénicas, archivos sanitarios electronicos* y registros de revisién en linea.*? Si desean consultar un
analisis de cuestiones relativas a la "soberania gubernamental y el control de la informacion y los
datos", "adquisiciones del sector publico", "negligencia profesional de los proveedores de servicios en
la nube" y "subcontratacion de servicios en la nube y cambio de control de proveedor de servicios en
la nube", les remitimos al apartado "Principales cuestiones normativas", ya que se trata de cuestiones
generales (y no son especificas de la presente situacidn). Otras cuestiones, como "proteccién y

seguridad de los datos", "interoperabilidad / transferencia al origen / cautividad del mercado", se

% De una autoridad sanitaria local a otra autoridad sanitaria local y de la autoridad sanitaria local a los ciudadanos.

% véase también la Carta Europea de Derechos de los Pacientes (2002); disponible en:
<www.patienttalk.info/european_charter.pdf>.

“0En diversos Estados miembros, se ha delegado a las regiones la responsabilidad de importantes areas del sistema de
atencion sanitaria. Sin embargo, esta descentralizacion se ha llevado a cabo de distintas formas y en diverso grado. [...] Los
gobiernos regionales italianos, a través de sus departamentos sanitarios, son los responsables de cumplir a nivel regional los
principales objetivos nacionales del Plan Nacional de Salud. Los departamentos regionales de salud deben garantizar las
prestaciones a la poblacion por medio de una red de unidades sanitarias locales y de hospitales pablicos y privados. Son
responsables de funciones legislativas y administrativas, de planificar actividades de cuidados de salud, de organizar los
suministros de conformidad con las necesidades de la poblacion y de supervisar la calidad, la idoneidad y la eficacia de los
servicios prestados. Las regiones tienen funciones legislativas y ejecutivas, asi como funciones de asistencia técnica y de
evaluacion. Comision Europea (2009) Study on the Legal Framework for Interoperable eHealth in Europe ("Estudio sobre el
Marco Legal de la Salud electrénica Interoperable en Europa™), pag. 21; para ver cémo se ha aplicado la descentralizacion en
diversos Estados miembros, consulte las paginas 21-24; véanse también las paginas 18 y 75 y siguientes; disponible en:
<http://ec.europa.eu/information_society/activities/health/docs/studies/legal-fw-interop/ehealth-legal-fmwk-final-report.pdf>.
1 Autoridad Italiana de Proteccién de Datos (2009) Guidelines on the Electronic Health Record and the Health File
(publicado en la Gaceta Oficial de Italia, nim 178, con fecha de 3 de agosto de 2009); disponible en:
<http://www.garanteprivacy.it/garante/doc.jsp?ID=1672821>.

*2 Italian Data Protection Authority (2009) Guidelines on Online Examination Records (documento adoptado el 25 de
junio de 2009 y presentado a consulta publica de conformidad con la nota publicada en la Gaceta Oficial de Italia, nim 162,
del 15 de julio de 2009); disponible en: <http://www.garanteprivacy.it/garante/doc.jsp?ID=1634292>.
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abordardn en la medida en que tengan relacidn con la situacion planteada ahora. Para otros asuntos,
les remitimos al apartado ya citado, "Principales cuestiones normativas".

Proteccion de los datos y seguridad de los datos

En este apartado abordaremos solo cuestiones muy concretas relativas a la presente situacion, y
presentaremos una introduccion a cuestiones generales de proteccion y seguridad de los datos.

Transferencia

El Grupo de Trabajo del Articulo 29, en el Documento de Trabajo (WP 131/2007) sobre el tratamiento
de datos personales relativos a la salud en las historias clinicas electrénicas (HCE), ha subrayado que
"Teniendo en cuenta el elevado riesgo que existe para los datos personales contenidos en un sistema
de HCE en un medio sin proteccion adecuada, [...] todo tratamiento (sobre todo, el almacenamiento)
de datos de las HCE debera realizarse en jurisdicciones que apliquen la Directiva sobre proteccion de
datos de la UE o un marco juridico adecuado de proteccién de datos".** Ademas, a menos que el
interesado o paciente haya dado su consentimiento explicito (obligatoriamente por escrito en diversos
Estados miembros, si se trata de datos confidenciales) los datos personales de la HCE "deben
transferirse a paises que no formen parte de la Unidn Europea o del Espacio Econdmico Europeo de

forma andénima o, al menos, utilizando pseudénimos".**

Seguridad de datos

Debe implantarse un alto nivel adecuado de seguridad de datos para favorecer el rendimiento total del
sistema (articulo 17 de la Directiva 95/46/CE).

Gestion de identidades, control de acceso e integridad de datos

M4ds concretamente, para que un sistema sea aceptable desde el punto de vista de la proteccién de
datos, debe evitarse, de forma que sea casi imposible, el acceso de personas no autorizadas. Al mismo
tiempo, la disponibilidad del sistema para profesionales autorizados debe ser casi ilimitada, si la
necesidad de saber es genuina. Esto es lo que el Grupo de Trabajo del Articulo 29 recomienda en el
documento WP 131/2007.* Ademas, "el marco juridico por el que se crea un sistema de HCE deberia
prever la aplicacion de una serie de medidas técnicas y organizativas adecuadas destinadas a evitar la
pérdida de datos o la alteracion, tratamiento y acceso no autorizados a los datos en el sistema de
HCE". "La integridad del sistema debe garantizarse haciendo uso de los conocimientos e instrumentos

3 Grupo de Trabajo del Articulo 29, en el Documento de Trabajo (WP 131/2007) sobre el tratamiento de datos personales
relativos a la salud en las historias clinicas electrdnicas, pag. 19; disponible en:
<http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp131_en.pdf>.

44 Id

*® Grupo de Trabajo del Articulo 29, en el Documento de Trabajo (WP 131/2007) sobre el tratamiento de datos personales
relativos a la salud en las historias clinicas electrénicas, pag. 19; disponible en:
<http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wpl31_en.pdf>.
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mas avanzados en materia de informatica y tecnologia de la informacion”.* El Grupo de Trabajo

sefialé también que el cifrado no debe usarse solo para la transferencia, sino también para el
almacenamiento de datos en sistemas HCE.*’

Como conclusién, el marco juridico relativo a las medidas de seguridad debe prever especialmente la
necesidad de:

e Desarrollar un sistema fiable y efectivo de identificacidn y autenticacion electrénica, asi como
registros actualizados de manera constante, para comprobar la autorizacién de personas con
acceso o que soliciten acceso al sistema de HCE.

e Registro y documentacion exhaustivos de todos los pasos de procesamiento que hayan tenido
lugar dentro del sistema, en especial, solicitudes de acceso de lectura o escritura, combinadas
con comprobaciones internas periddicas y seguimiento de las autorizaciones.

e Mecanismos efectivos de copia de seguridad y recuperacidn para garantizar el contenido del
sistema.

e Impedir el acceso no autorizado o la alteracion de los datos HCE en el momento de la
transferencia o del almacenamiento de copias de seguridad, por ejemplo, utilizando
algoritmos criptograficos;

e Instrucciones claras y documentadas a todo el personal autorizado sobre cémo utilizar
correctamente los sistemas de HCE y cdmo evitar riesgos y violaciones de la seguridad.

e Una clara distincién de funciones y competencias en relacion con las categorias de personas a
cargo del sistema o, al menos, implicadas en el sistema, con previsién de responsabilidades en
caso de deficiencias.

e Auditorias de seguridad periddicas, tanto internas como externas®.

Todos estos requisitos de seguridad tan estrictos deben respetarse constantemente en el entorno de
la nube, al margen de que el proveedor sea considerado responsable o encargado del tratamiento de
los datos. De hecho, la obligacion de implantar o garantizar un elevado grado de seguridad de datos
recae sobre el responsable del tratamiento de los datos, que la transferira al encargado del
tratamiento de los datos por medio de un contrato o de una carta de nombramiento (articulo 17.2, 3y
4).

A continuacién, presentamos algunos ejemplos de disposiciones especificas relativas a medidas de
seguridad tal y como se establecen en Guidelines on the Electronic Health Record and the Health File
(G_EHR) o en Guidelines on Online Examination Records (G_OER), de la Autoridad Italiana de
Proteccién de Datos, que prevé una gestion rigurosa de la identidad, el control de datos y la integridad
de datos.

Deber/Obligacién Fuente

8 |d, pags. 19-20
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Deber/Obligacion Fuente

Dada la confidencialidad de los datos procesados mediante una historia
clinica electrénica/archivo sanitario electrénico, deben formalizarse
acuerdos técnicos especificos para garantizar un nivel apropiado de
seguridad (apartado 31 del Cddigo de Seguridad de Datos), sin perjuicio de
las medidas minimas que los responsables del tratamiento de los datos
deben tomar en cualquier caso, de conformidad con el Cddigo (seccion 33 y
siguientes).

Si se utilizan sistemas de almacenamiento o archivado, deben llevarse a
cabo las operaciones adecuadas para proteger los datos contra el uso no
autorizado, el robo o la pérdida total o parcial del soporte de
almacenamiento o de los dispositivos de procesamiento fijos o portatiles;
para este fin, deben aplicarse tecnologias de cifrado a los sistemas de
archivo o las bases de datos, o bien aplicar otras medidas de proteccion
para impedir que los datos sean comprensibles para entidades no
autorizadas.

Deben tomarse también las siguientes medidas:

e Deben aplicarse sistemas adecuados de autenticacion y autorizacion
a las personas a cargo del procesamiento, en relacion con sus
respectivos requisitos de procesamiento y acceso (por ejemplo,
para buscar, cambiar y afiadir registros).

e Deben implantarse procedimientos para comprobar
periddicamente la calidad y la uniformidad de las credenciales de
autenticacion y los perfiles de autorizacién que se aplican a las
personas a cargo del procesamiento.

e Deben especificarse criterios para cifrar o mantener separados los
datos que pudieran revelar la salud o la vida sexual de otros datos
personales.

e Deben registrarse los accesos y las operaciones.

e Debe implantarse un registro de auditoria para controlar los accesos
a la base de datos y detectar anomalias.

Como en el caso de las HCE, deben desplegarse protocolos de comunicacion
segura, aplicando normas de cifrado para comunicaciones electrdnicas de
datos entre los diversos responsables del tratamiento de los datos.

Parte ll
Seccién 10
(G_EHR)

La naturaleza altamente confidencial de los datos personales que se
procesan en relacién con el acceso en linea a los registros de revision
requiere que se establezcan disposiciones técnicas especificas para
garantizar un nivel de seguridad adecuado, como establece la seccion 31 del
Cédigo, sin prejuicio de las medidas minimas que se exigen de cada

Seccién 6
(G_OER)
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Deber/Obligacion Fuente

responsable del tratamiento de los datos en virtud del Cédigo (véase la
seccion 33 y siguientes), y en especial las establecidas en la Regla 24 de las
Especificaciones Técnicas a las medidas minimas de seguridad (Anexo B del
Cédigo), por las que la transferencia de datos que puedan revelar la
identidad genética de un individuo solo se permite en formato cifrado.

Consulta en linea de registros de revisidn por medio de servicios web en
Internet

Si el servicio que se va a facilitar consiste en permitir que un interesado
acceda al sitio web del organismo de atencidén sanitaria que ha llevado a
cabo la revision en cuestidn con el fin de descargar el respectivo registro,
deben tomarse precauciones especificas, como las siguientes:

e Protocolos de comunicacidn segura, basados en normas de cifrado
para transferencias electrénicas de datos, incluidos certificados
digitales de los sistemas que proporcionan servicios de red
(protocolos http SSL - Capa de Conexion Segura).

e Disposiciones adecuadas para prevenir que se adquiera la
informacidn contenida en el registro electrdnico, si este se
almacena en sistemas caché locales o centralizados después de
haber sido consultado en linea.

e Sistemas de autenticacién adecuados basados en credenciales
estandar o, preferiblemente, en sdélidos procedimientos de
autenticacion.

e Disponibilidad a corto plazo (maximo 45 dias) del registro de
revisién en linea.

e Posibilidad de que el usuario impida la visualizacién en linea de los
registros de revision correspondientes o de que borre dichos
registros, en parte o por completo, del sistema de acceso en linea.

Envio por correo electrénico de los registros de revision

Si el responsable del tratamiento de los datos piensa enviar una copia de los
registros de revision a la direccion de correo electrénico del interesado, de
conformidad con una solicitud concreta de éste, deberan tomarse las
siguientes precauciones con respecto a los registros digitales:

e Los registros de revision deberan enviarse en forma de datos
adjuntos al mensaje de correo electrénico, y no como texto
incrustado en el cuerpo del mensaje.

e Debera protegerse el archivo el registro o registros de revision para
evitar la adquisicion ilicita o no deseada de informacion por
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entidades diferentes al destinatario en cuestidn. Para este fin, debe
protegerse mediante contrasefa el archivo, o aplicarse una clave de
cifrado, que se notificara a los interesados por canales de
comunicacion diferentes (véase la Regla 24 de las Especificaciones
Técnicas, anexo B al Cddigo). Este requisito puede incumplirse si el
interesado asi lo solicita, tras haber sido debidamente informado,
dado que el envio de registros de revision a la direccidn de correo
electrénico especificada por el interesado no da lugar a una
transferencia de datos médicos entre dos responsables del
tratamiento de los datos, y consiste realmente en una comunicacion
de datos entre el proveedor de atencidn sanitaria y el interesado, a
instancias del interesado.

e Lasdirecciones de correo electronico deberan ser validadas por
medio de un procedimiento de control en linea ad hoc para evitar el
envio de documentos electrdnicos (aunque estén protegidos
mediante cifrado) a otros destinatarios distintos al usuario concreto
que los haya solicitado.

Deberan aplicarse en todos los casos las siguientes medidas para procesar
datos con el fin de facilitar estos servicios en linea a los usuarios:

1. Deberan implantarse sistemas de autenticacidn y autorizacidn a las
personas a cargo del procesamiento, en funcidn de sus respectivos roles y
requisitos de acceso y procesamiento (considerando, por ejemplo, si
pueden buscar, modificar o completar la informacion); debera aplicarse una
solida autenticacidn biométrica si los datos procesados pueden revelar la
identidad genética de una persona.

2. Los datos que puedan revelar la salud y la vida sexual deberan
mantenerse separados fisica y I6gicamente de otros datos personales,
procesados para fines administrativos o contables.

Es mas, el responsable del tratamiento de los datos debe disefiar
procedimientos ad-hoc para desactivar inmediatamente la consulta en linea
o interrumpir el envio por correo electrdnico de registros de revision
relacionados con una persona que haya notificado el robo o la pérdida de
sus credenciales de autenticacion, o en cualquier otra circunstancia que
pueda poner en peligro la confidencialidad de sus datos personales.

En cualquier caso, deben aplicarse todas las medidas de seguridad
necesarias para cumplir la prohibicidn de divulgar datos médicos
establecidas en el Cédigo (véanse las secciones 22.8 y 26.5 del Codigo).

Derecho del paciente o interesado



X x
x *

Seguridad y resistencia en las nubes de la Administracion Publica : enisa

European Network
and Information
Security Agency

Informe para la toma de decisiones

Como se menciond en la introduccién, el responsable del tratamiento de los datos tiene la obligacién
de garantizar el derecho de acceso del interesado a los datos, como se describe en el articulo 12 de la
Directiva 95/46/CE. Sin embargo, cuando se procesan datos personales relativos a la salud, las
restricciones al derecho de acceso del paciente o interesado deben combinarse con los derechos
especificos de acceso a registros de salud, establecidos en disposiciones nacionales sobre los derechos
del paciente. En este caso concreto, no sélo se ha aplicado de forma poco uniforme la Directiva
95/46/CE, sino que los derechos de los pacientes se han definido y aplicado también de forma
diferente segun las diversas legislaciones nacionales.

Interoperabilidad / Transferencia al origen / "Cautividad del mercado”

La interoperabilidad de los sistemas de historia clinica electrénica (HCE) es una condicidn necesaria
establecida tanto en la Recomendacién de 2008 de la Comisidon Europea sobre la interoperabilidad
transfronteriza en los sistemas de historia clinica electrénica “*como en la como en la Propuesta de
directiva de 2008 de la Comisién Europea sobre los derechos de los pacientes en los cuidados de salud
transfronterizos.>

La transferencia al origen y la cautividad del vendedor deben tenerse en cuenta en el sector de la
sanidad electrdnica, ya que representan graves amenazas para la continuidad del servicio. De hecho, la
no disponibilidad (temporal) o la ineficacia de los servicios supondra una considerable responsabilidad
para los proveedores de sanidad electrdnica (es decir, para las autoridades sanitarias locales, en este
caso).

Consideraciones finales

Las principales cuestiones relativas a la migracién de los servicios en la nube, como las historias clinicas
electrénicas (HCE), los archivos sanitarios electrénicos (ASE), la programacién en linea de citas para
examenes médicos y provisidn en linea a los pacientes de los registros de revisidn relacionados, deben
identificarse en:

(i) Latransferencia de datos del paciente.
(ii) La seguridad de datos del paciente.
(iii) La interoperabilidad.

La migracion a la nube de servicios como la HCE, el ASE, la programacién en linea de citas para
examenes médicos y la provision en linea a los pacientes de los registros de revisién relacionados,
puede ofrecer seguridad y ventajas de interoperabilidad. De hecho, es muy probable que un sélido
proveedor de servicios en la nube tenga personal mas competente y cualificado y mayores recursos
econdmicos que cualquier autoridad sanitaria local, lo que permitird a dichos proveedores garantizar

49 gase: <http://ec.europa.eu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=4224>.

% Comisién Europea, Proposal for a Directive of the European Parliament and the Council on the application of
patients’ rights in cross-border healthcare, COM(2008)414 final;
http://ec.europa.eu/health/ph_overview/co_operation/healthcare/docs/COM_en.pdf
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estandares de seguridad del mas alto nivel y promover la interoperabilidad global de esos servicios. Sin
embargo, puede ser extremadamente dificil que los proveedores de servicios en la nube ofrezcan
servicios que cumplan todos los exigentes, y a menudo no armonizados, requisitos regulativos
mencionados en nuestro andlisis. Las autoridades sanitarias locales deben buscar ofertas adecuadas
de proveedores de servicios en la nube, y obtener las necesarias garantias regulatorias, negociando
con cuidado los correspondientes contratos. Asimismo, las autoridades sanitarias locales preocupadas
por el cumplimiento de las normativas pueden empezar familiarizdndose con las tecnologias en la
nube migrando servicios menos criticos, como servicios administrativos (back-end), de nédminas, de
aprendizaje electronico o de recursos humanos (aunque siempre hay que tener en cuenta que, muy
probablemente, cuando se faciliten servicios de recursos humanos, se procesaran datos
confidenciales).

Por otro lado, seria conveniente modificar las normativas para introducir mayor claridad y coherencia
en el marco regulatorio de la UE en lo referente a la proteccidén de datos personales, como los datos
relativos a pacientes, creando al mismo tiempo condiciones regulatorias viables para los proveedores
de servicios en la nube, para asi cosechar los beneficios de la informatica en la nube aplicada a los
servicios de sanidad electrénica. En este sentido:

e Debe realizarse un gran esfuerzo para armonizar la legislacién sobre proteccion de datos en los
Estados miembros de la UE.

e Las funciones de proteccidn de datos (del responsable del tratamiento de los datos (data
controller) y del encargado del tratamiento de los datos (data processor)) en el entorno de la
nube deben aclararse definitivamente.

e Deben perfeccionarse las iniciativas de autorregulacién, como los cddigos de conducta o los
codigos de practicas para transferencias internacionales (por ejemplo, normas empresariales
vinculantes), a fin de garantizar por completo los derechos de los pacientes en la atencién
sanitaria transfronteriza internacional.

e Deben proponerse en toda la Unidén Europea medidas de seguridad claras y homogéneas, para
incorporarlas, en la medida de lo posible, a los servicios en la nube que ofrezcan la llamada
"privacidad en el disefio" (privacy by design) (19)>*. Con respecto al concepto de "medidas de
seguridad adecuadas", recomendamos el Grupo de Trabajo del Articulo 29.

e Los derechos de los pacientes y los interesados deben armonizarse igualmente en toda la
Unidn Europea, de forma que los pacientes puedan esperar y disfrutar de una proteccion
uniforme. De esta forma, creemos que un proveedor de servicios en la nube estara en
condiciones de preparar ofertas para servicios sanitarios con mayor facilidad, de conformidad
con los requisitos juridicos y regulatorios correspondientes.

e Los proveedores de servicios en la nube deben explicar claramente cémo pueden las
autoridades sanitarias locales (y, mds en general, sus clientes) migrar a otro proveedor de
servicios en la nube (evitando el riesgo de "cautividad del mercado" para las autoridades
sanitarias locales) y asi garantizar también la continuidad del servicio de las autoridades

S'E| principio de "Privacidad en el disefio" (Privacy by design) supone la incorporacién de la privacidad y la proteccion de
datos a todo el ciclo de vida de las tecnologias, desde el disefio inicial hasta su aplicacion, uso y eliminacion final. Este
principio figura entre otros en la comunicacion de la Comisién Una Agenda Digital para Europa — COM(2010) 245.
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sanitarias locales durante la transferencia al origen y la migracion de informacién y datos.
También se insta a los proveedores de servicios en la nube a ofrecer interoperabilidad.
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Servicios informdticos gubernamentales en administraciones publicas
municipales: situacion num. 2

Las administraciones publicas utilizan cada vez mas la informatica para llevar a cabo sus tareas
administrativas. Gracias a sus prometedoras ventajas, las administraciones publicas estdn
considerando la posibilidad de migrar sus servicios a infraestructuras informaticas en la nube. El
siguiente analisis se centrara en las cuestiones juridicas relacionadas concretamente con la oferta de
servicios basados en la nube, y solo abordard los asuntos relacionados concretamente con nubes de
administraciones publicas. ¢ Qué normas y normativas deben observarse? ¢ Qué deberes y obligaciones
deben cumplirse? ¢Cual es el nivel de riesgo de responsabilidad? Las respuestas a estas preguntas
dependen en gran medida de la naturaleza de los servicios que se ofrecen en la nube.

Situacion hipotética

El siguiente analisis se centrara en una situacion en la que las provincias o regiones configurany
ofrecen una nube como servicio a los municipios (nube privada o comunitaria). A efectos del analisis
juridico, pueden identificarse cuatro partes (sujetos): La regidn o provincia que es el proveedor de
servicios en la nube, el tercero que gestiona la nube, los municipios que la utilizan como abonados y
los ciudadanos.

La regidén o provincia es la propietaria de la infraestructura de la nube, pero su gestidn se subcontrata
a una entidad privada. Las administraciones publicas seran quienes se encargue de la contratacion de
este tercero, al que confiardn la configuracion y el funcionamiento de la infraestructura de la nube. Los
servicios que se van a ofrecer a los municipios se basaran en los modelos PaaS o SaaS. En concreto,
estos servicios son los siguientes:

e Gestidn electrdnica de solicitudes: permitir a los ciudadanos solicitar electrénicamente, desde
su hogar, un subsidio, una ayuda, una licencia, noticias sobre la marcha de sus solicitudes, etc.

e Plataforma municipal de gestion / oficina administrativa: contabilidad, recursos humanos, etc.
Puede incluir, en concreto, servicios de facturas, bases de datos de ciudadanos (como
expedientes penales) y diversos informes automatizados.

e Plataforma de pago en linea: para pagar impuestos, multas, etc.
Tipos de datos y flujo de datos entre las partes implicadas
Dado que se manipulan datos personales, es necesario observar las normas nacionales de cada pais
sobre la proteccién de datos.* En esta situacion, la naturaleza de los datos puede oscilar desde

informacidn personal aparentemente poco importante, hasta informacion altamente confidencial,
como expedientes penales y registros relativos a la suspension del derecho al voto y de licencias.

%2 Tal y como se establece en la Directiva 95/46/CE sobre proteccion de datos.
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Debera tenerse en cuenta la confidencialidad de los datos para los servicios que se ejecutan en la
nube, y también para la infraestructura de la nube en si.

Dada la naturaleza de las llamadas nubes privadas y comunitarias, es decir, infraestructuras que
operan bajo el control de la regién, de la provincia o de una comunidad de dichas entidades, en
circunstancias normales, no habra flujo de datos no solicitado. Solo podrdn trabajar con los datos la
region o provincia que gestiona la nube, el municipio y los ciudadanos (por medio de su cliente
electrdnico).

Cuestiones legales
Legislacion aplicable: Directiva sobre Proteccién de Datos

La Directiva 95/46/CE no diferencia entre el procesamiento de datos por entidades privadas o publicas,
es decir, las disposiciones de la Directiva 95/46/CE deberan ser observadas de la misma manera por
regiones, provincias y municipios y por entidades privadas. Debe prestarse mucha atencién al hecho
de que se puedan procesar datos confidenciales en la nube. Esto activa las normas del articulo 8 de la
Directiva 95/46/CE, que contiene disposiciones especificas sobre datos confidenciales. Si el servicio en
cuestién procesa datos que revelan origenes étnicos, raciales, opiniones politicas, credos filoséficos o
religiosos, pertenencia a sindicatos y datos relativos a la salud o la vida sexual, para gestionarlos
debera cumplir una de las excepciones enumeradas en el articulo 8.2, seguin su incorporacién a la
legislacidn nacional.

Aungue no se puede aplicar a esta situacion, debe hacerse notar que, de conformidad con el

articulo 13.1, de la Directiva 95/46/CE, los Estados miembros pueden restringir la aplicabilidad de
dicha directiva en los casos de seguridad nacional y publica o para el enjuiciamiento y la prevencion de
delitos. Asi, de conformidad con la legislacién local en un Estado miembro, puede que algunos tipos de
datos gestionados por los municipios no estén sujetos a la Directiva 95/46/CE. En esta situacion, no se
procesa ese tipo de datos.

La Directiva sobre la Proteccion de Datos asigna diversos deberes y obligaciones segun la funcién de la
entidad en la gestidon de datos personales. Este instrumento distingue entre responsable (controller) y
encargado (processor) del tratamiento de los datos (véase el articulo 2.d y e, de la Directiva 95/46/CE).

Dado que son los municipios quienes determinan, como abonados de la nube, los fines y medios
concretos del procesamiento de datos, son ellos los responsables del tratamiento de los datos. Como
proveedor Unico de servicios de infraestructuras, que trabaja en representacién de su cliente, la region
o la provincia es el encargado del tratamiento de los datos. El contratista no gestiona datos. No
obstante, debera ser parte del concepto de seguridad de los datos (ver arriba).

El responsable del tratamiento de los datos es quien debe garantizar el cumplimiento de la legislacion
sobre proteccion de datos incorporada a la legislacién nacional. Puede que se le pidan
responsabilidades si no cumple las normas (articulo 17.2 y 3 de la Directiva 95/46/CE). Para atenuar
ese riesgo, el responsable debe solicitar garantias concretas del encargado. Mas en concreto, deben
aplicarse normas y directrices sobre la gestién de datos. Esto puede llevarse a cabo en forma de
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contratos o acuerdos, o de un acto legislativo entre la regidn o provincia y los municipios, como se
solicita en el articulo 17.3 de la Directiva 95/46/CE. Dichos acuerdos deben tener en cuenta la
confidencialidad de los datos, segun el servicio concreto que se vaya a ofrecer. A continuacion, se
ofreceran directrices sobre las condiciones entre estas partes (de conformidad con las
recomendaciones juridicas). Asimismo, debe hacerse notar que tanto el responsable como el
encargado deberan garantizar la seleccién y la supervisidon de un tercer contratista fiable que gestione
la nube. Esta tarea debe formar parte del concepto de seguridad para el servicio gubernamental de la
nube.

De conformidad con el articulo 20 y en consonancia con la legislacion nacional, puede que sea
necesario llevar a cabo comprobaciones antes del procesamiento, segun el tipo de servicio y de los
tipos de datos que se van a procesar.

Legislacién aplicable: adquisiciones del sector publico

Dado que se debe contratar a un tercero para configurar y mantener la infraestructura de la nube,
deben observarse las normativas de la UE sobre adquisiciones del sector publico.>® En ese sentido, no
habra una diferencia significativa con respecto a las adquisiciones en otras areas, por lo que las
provincias, las regiones y los municipios deberan aplicar sus conocimientos y experiencias en relacién
con la legislacion y la normativa aplicable.

Legislacién aplicable: contratos

En esta situacion, el municipio formaliza un contrato con la regién o provincia que, a su vez, emplea a
un tercero para gestionar la nube. Los requisitos juridicos relativos a las regiones o provincias deben
reflejarse en la cadena contractual. Esto se aplica especialmente a los requisitos sobre el responsable y
el encargado de los datos, que ya se han expuesto. A continuacién, se incluirdn recomendaciones
sobre las condiciones contractuales que puedan reflejar y garantizar el cumplimiento de estos
requisitos.

Legislacion aplicable: leyes de procedimiento civil y penal

Los operadores de servicios en la nube deben ser conscientes del hecho de que, tal vez, se soliciten
datos almacenados en la nube como pruebas en procesos civiles o penales. Al existir relaciones entre
varias partes en esta situacién, son varias las personas que pueden recibir citaciones o solicitudes para
transferir pruebas. Esto plantea el problema de a quién dirigir esas solicitudes. De igual forma, debera
tenerse cuidado de preservar el principio de soberania gubernamental, segun el cual las
administraciones publicas siguen controlando sus datos y solo deben presentarlos cuando asi se lo
exija la ley. El hecho de colocar datos bajo el control de entidades privadas puede ser arriesgado; por
ley, puede que se obligue a las entidades privadas a presentar pruebas que obren en su poder en
determinadas circunstancias (16). Puede ser el caso de una empresa con sede en otro pais que
gestione la infraestructura de la nube en la que se guardan datos de las administraciones publicas. Por

%3 http://ec.europa.eu/internal_market/publicprocurement/legislation_en.htm
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medio de sus filiales en otros paises, esta entidad estaria expuesta a los tribunales de otros paises. Por
ejemplo, podrian surgir este tipo de problemas en el proceso de obtencién de datos para fines
judiciales (pre-trial discovery) de las jurisdicciones angloamericanas.>

El Grupo de Trabajo del Articulo 29 ha elaborado un documento® en el que se abordan las cuestiones
practicas que plantea la gestion de una solicitud de ese tipo.

Consideraciones finales

Uno de los principales problemas legales a los que tienen que hacer frente los gobiernos y las
autoridades publicas en general, es la soberania y el control sobre la informacidn tratada. Los érganos
gubernamentales autorizados legalmente para el tratamiento de la informacion conservan la
responsabilidad de tratar esta informacion de forma adecuada, y deben garantizar que sus
obligaciones relativas a la proteccion de la informacién se extiendan a los proveedores mediante
contrato. En aquellos casos en los que la infraestructura de la nube va mas alla de la jurisdiccién legal
local, el érgano publico debe considerar las implicaciones y garantias asociadas ofrecidas por sus
proveedores. Si la informacién de las administraciones publicas es tratada por una entidad privada en
una jurisdiccidon extranjera, existe el riesgo de que los tribunales extranjeros citen a la entidad privada
y esto afecte a la informacién gubernamental. Por lo tanto, los érganos gubernamentales deben
garantizar que los proveedores externos imponen medidas adecuadas de seguridad y que existe una
serie de mecanismos y procedimientos que garantizan que, en respuesta a una demanda legitima de
una autoridad judicial, sélo se entregara la informacién pertinente.*®

El cumplimiento de los requisitos legales por todas las partes que participan en una nube
gubernamental debe implementarse a través de las relaciones contractuales. En la préctica, o bien se
negocian clausulas que garanticen el cumplimiento de los requisitos legales exigidos o bien se decide
formalizar contratos Unicamente con aquellos socios cuyos términos y condiciones estandares incluyan
las garantias necesarias. Deben negociarse y/o evaluarse atentamente todas las fases de la cadena
contractual entre los municipios, provincias o regiones y el proveedor de servicios externos. Este
aspecto es especialmente importante cuando sea de aplicacion la proteccién de la informacién, ya que
la legislacion de la UE y la legislacion nacional de proteccion de datos requieren una serie de medidas
de seguridad en las tecnologias de la informacidn. Se puede trasladar, por ejemplo, en acuerdos de
nivel de servicio y provisiones que establezcan las medidas técnicas y organizativas necesarias para
garantizar la seguridad en las tecnologias de la informacidn. En la siguiente tabla se muestran las
recomendaciones sobre la seguridad de los datos que se derivan, directa o indirectamente, de la
Directiva 95/46/CE. Se pueden encontrar recomendaciones y orientaciones complementarias sobre los
contratos de servicios de la nube en un estudio anterior de ENISA sobre la computacién en la nube®’

* para méas informacién, véase Geercken/Holden/Rath/Surguy/Stretton, Computer und Recht International 2010, pag. 65.

*° http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp158_en.pdf

®6 Esto incluye verificar si las pruebas han sido solicitadas de forma correcta (mediante citacién o durante la fase de obtencion
de datos). Véase el Documento 1/2009 del Grupo de Trabajo del Articulo 29 sobre la presentacién de pruebas en la fase
previa al

juicio en litigios transfronterizos, 11 de febrero de 2009, WP 158; disponible en:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp158_en.pdf
S"http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1662374.
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(15). Debe tenerse en cuenta que la legislacién nacional o las politicas gubernamentales pueden
requerir garantias especificas adicionales para la informacion que sea tratada por terceros (privados).

Recomendaciones especificas sobre los servicios en la nube relativas al cumplimiento con la directiva
de proteccion de datos:

Responsabilidad Fuente Especifico para la nube

/Obligacion

Capacidad de ser auditados  Articulos 16, 17.1 No
en seguridad de manera

espontdnea y sin previo

aviso

Transparencia de Articulos 10— 12 No
informacidn a los

interesados en relacién con

las partes implicadas

Transparencia de Articulos 10 — 12 No
informacidn a los

interesados en relacién con

todos los pasos en el

tratamiento de los datos

("flujo de datos")

Notificacion sobre la 42a BDSG (Alemania) No
violacion de los datos e
incidentes de seguridad

Politicas de seguridad Articulos 17(1) No
adaptadas a los riesgos

La columna “Especifico para la nube” indica si este requisito es especifico de la computacion en la nube
o si es de aplicacion general a la contratacidon externa en TI.
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Infraestructura de la nube ofrecida por las administraciones publicas:
situacion num. 3

Es posible que las administraciones publicas no solo opten por la computacién en la nube como medio
para satisfacer sus propias necesidades en el drea de la tecnologia de la informacion, sino que también
pueden elegir operar una infraestructura de nube como un servicio para sus ciudadanos: el objeto de
esta situacién. Este ultimo servicio esta dirigido fundamentalmente a pequeias y medianas empresas
que puedan alquilar la infraestructura de la nube a las administraciones publicas en un modelo de
implementacion en la nube. Estas compafiias pueden utilizar este servicio para operar y ofrecer
Software como Servicio (SaaS). Esto significa que las empresas privadas operardn en “instalaciones” de
la nube de las administraciones publicas, lo que implica una serie de problemas legales tipicos en este
tipo de situacion. No obstante, siguen siendo aplicables todos los aspectos tradicionales relativos a la
computacién en la nube.?® El siguiente analisis se centrard, por tanto, en los aspectos legales que
surgen especificamente cuando se ofrecen servicios basados en la nube, y sélo trataran algunos de los
aspectos mas importantes y particulares de las nubes gestionadas por las administraciones publicas.

Tipos de datos y flujo de datos entre sujetos implicados

El modelo de nube de "Infraestructura como Servicio" deja particularmente abiertos los tipos de datos
involucrados y la forma de procesar y transmitir los datos. En consecuencia, no es posible
predeterminar el tipo de datos personales que se van a gestionar. En este modelo de nube, no existe
limite al flujo de datos entre las partes, ni en relacion con terceros. El control de los datos corre a cargo
de los abonados y sus clientes, y en una nube gubernamental puede haber datos personales y
delicados, informacion confidencial (por ejemplo, know-how) y propiedad intelectual.

Cuestiones legales

La presente situacion es similar a un entorno de la nube de empresa a empresa (B2B) casi tipico. Por
tanto, las principales cuestiones relativas a la proteccion de datos se han sefialado ya en el trabajo de
ENISA (2009) Cloud Computing Risk Assessment>® y en el apartado pertinente, “Principales cuestiones
normativas”, en especial las partes relativas a "Confidencialidad y propiedad intelectual",
"Responsable del tratamiento de los datos-Encargado del tratamiento de los datos", "Medidas técnicas
y organizativas adecuadas de seguridad de los datos", "Transferencia de datos a paises fuera del
Espacio Econdmico Europeo”, "Derecho de acceso a los datos por parte de los interesados”,
"Disposiciones sobre Interoperabilidad / Transferencia al origen / Cautividad del mercado",
"Negligencia de los proveedores profesionales de servicios en la nube" (apliquese aqui mutatis
mutandis).®

%8 ENISA (2009) Cloud Computing Risk Assessment, pag. 97 y siguientes. Disponible en:
<http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-assessment/at_download/fullReport>.
59

Id.
80 Sj desea consultar un analisis de estas cuestiones en el entorno de la nube de empresa a empresa, consulte el documento de
debate del Consejo de Europa (2010) Cloud computing and its implications on data protection. Disponible en:
<http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
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Ley aplicable: Tratado sobre el Funcionamiento de la Unién Europea

Cuando las administraciones publicas de la UE deciden apoyar la computacion en la nube, debe
considerar las normas establecidas en los Art. 107-109 del TFUE.® Estas disposiciones prohiben las
ayudas de las administraciones publicas que distorsionen o amenacen con distorsionar la competencia
favoreciendo a ciertas empresas. Una infraestructura de una administracion publica en la nube puede
violar estas normas de tres maneras: En primer lugar, puede distorsionar la competencia favoreciendo
la informatica en la nube en detrimento de otras formas mas tradicionales de subcontratacion de TI.
En segundo lugar, la competencia se puede ver afectada si solo se alquilan infraestructuras a clientes
nacionales y, por ultimo, puede afectar negativamente a otros proveedores privados de la nube.

Ley aplicable: Directiva sobre Comercio Electrdonico

Dado que pueden considerarse servicios de la sociedad de la informacién,®” las nubes de las
administraciones publicas estan sujetas a las normas contenidas en la Directiva sobre Comercio
Electrénico.®® En tanto que actéian como proveedores de hosts, el art. 14 de la Directiva sobre
Comercio Electrénico les protege de responsabilidades por la informacién almacenada a solicitud de
un cliente del servicio. En esta situacidn, el cliente es el abonado de la nube que, a su vez, establece
ofertas SaaS. El art. 14.1.a de la Directiva establece que las administraciones publicas no seran
responsables en la medida en que no tengan conocimiento real de la actividad o informacién ilegal y,
en lo que se refiere a una accion por dafios y perjuicios, en la medida en que no tengan conocimiento
de hechos o circunstancias por los que la actividad o la informacion revele su cardcter ilicito. El art.
14.1.b exige al proveedor retirar la informacién o impedir el acceso a esta en cuanto se tenga
conocimiento de los puntos mencionados.

Es mas, el art. 15 aclara que no existe ninguna obligacidn general de supervisar los datos que se
transmitan o almacenen, sin embargo, el contenido almacenado puede constituir un riesgo de
resistencia para las administraciones publicas. El considerando 45 de la directiva 2000/31/CE establece
gue las limitaciones de la responsabilidad no afectan a la posibilidad de entablar acciones de cesacion.
A efectos practicos, esto significa que existe la posibilidad de que se cierre todo el servicio de la nube
por una orden judicial.

Ley aplicable: contratos

Las relaciones entre las administraciones publicas y otras partes tienen dos vertientes. Por un lado,
estd el contrato de abastecimiento con el subcontratista privado que opera y gestiona la nube. Por
otro, existe una cadena contractual que va desde las administraciones publicas, pasando por el
proveedor de software, hasta los consumidores. Los problemas contractuales entre las

Presentations/2079_reps IF10_yvespoulletlb.pdf>; Balboni, P. (2010) Security and Privacy in Cloud Computing: The
European Regulatory Approach, Executive Action Report, No.335, The Conference Board, October 2010. Disponible en:
<http://common-assurance.com/wp-content/uploads/P_Balboni_Security-and-Privacy-in-Cloud-Computing.-The-European-
Regulatory-Approach.pdf>.

®! Tratado sobre el Funcionamiento de la Unién Europea, Nimero de informacién 2010/C 83/01, pags. 91

62 Como se define en el articulo 1.2 de la Directiva 98/34/CE, enmendado por la Directiva 98/48/CE.

83 véase el articulo 2.a de la Directiva 2000/31/CE.
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administraciones publicas y el subcontratista giran en torno a las garantias de cumplimiento de la
proteccién de datos y de abastecimiento de las administraciones publicas (ver arriba). Esta cadena
contractual puede, sin embargo, cumplir una funcién muy concreta: son el inico medio por el que las
administraciones publicas pueden controlar el cumplimiento de ciertos deberes y responsabilidades en
relacion con lo que se esté ejecutando en la nube, y de protegerse contra posibles responsabilidades
conexas.

Consideraciones finales
Limitaciones sobre el tipo de datos y el flujo de datos

Como propietarias de la nube, las administraciones publicas tienen deberes, responsabilidades y
obligaciones impuestas por ley y por contrato. Dentro de la cadena contractual, que va desde las
administraciones publicas, pasando por el vendedor Saa$, hasta los clientes, ciertas disposiciones
pueden garantizar que las administraciones publicas cumplan todas las leyes pertinentes. En la
practica, esto se puede hacer por medio de condiciones estdndar que sean obligatorias y no
negociables para todos los socios contractuales.

Tratado sobre el Funcionamiento de la Unién Europea

En términos generales, las reglas recogidas en los articulos 107-109 del TFUE se aplican solo si la ayuda
de las administraciones publicas reduce selectivamente las cargas econémicas o de otro tipo.** En esta
situacion, ese seria el caso si la nube de las administraciones publicas no operara a precios por debajo
del mercado. Si opera a precios de mercado, su influencia sobre el mercado no es diferente a la de una
infraestructura de nube privada dentro de la UE. Para excluir una violacién del articulo 107 del TFUE, la
nube gubernamental no debe tener un precio inferior al del servicio ofrecido por sus competidores
comerciales en la UE. Los incentivos no econdmicos sobre competidores privados, como la adherencia
estricta a las reglas y normativas de proteccion de datos, no se pueden considerar una distorsion
amenazante del mercado, ya que se espera el cumplimiento de los requisitos legales por parte de
cualquier empresa.

No obstante, los precios inferiores a los de los competidores pueden ser compatibles con el mercado
interno, de conformidad con el articulo 107.3.c TFUE. Esta disposicidon permite las ayudas para facilitar
el desarrollo de determinadas actividades o areas econdmicas. No obstante, la ayuda no debe afectar
negativamente a las condiciones de mercado, hasta el punto de contravenir el interés comun. De
conformidad con el articulo 108 TFUE, es responsabilidad de la Comisién Europea decidir si las
administraciones publicas afectan negativamente al mercado, al facilitar ayuda a los vendedores Saa$S
en forma de precios no competitivos.

Directiva sobre Comercio Electrénico

84 ECJ, orden del 18 de febrero de 1960, De gezamenlijke Steenkolenmijnen in Limburg / ECSC High Authority (30/59, ECR
1961 pag. 48) (FR1961/00091 NL1961/00093 DE1961/00099 IT1961/00089 EN1961/00048 ES1961-1963/00049), disponible
en: http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod! CELEXnumdoc&lg=en&numdoc=6195900030
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Legalmente, no existe ninguna obligacion de supervisar la informacién transmitida o almacenada en un
entorno de la nube. Sin embargo, el articulo 14 puede ofrecer a los proveedores que actian como
hosts un puerto seguro frente a responsabilidades por contenido ilegal cuando, por ejemplo, eliminen
o desactiven el acceso a informacién al saber o darse cuenta de que el material es ilegal o viola la ley.
Las administraciones publicas deben garantizar que exista un procedimiento y un sistema de aviso y
eliminacion en el caso de que se deba eliminar de la nube material ilegal o que viole la ley. Es preciso
que los proveedores de servicios que deseen aprovechar el puerto seguro de la Directiva sobre
Comercio Electréonico tomen precauciones, disefiando servicios en la nube de forma que, por ejemplo,
se pueda eliminar a unos abonados concretos de la nube para cumplir una orden judicial.

Anexo |l - Situaciones hipotéticas

Situacion hipotética de atencidn sanitaria — situacion nim. 1

Se trata de Europa, en el afio 2011, y las autoridades sanitarias locales deben implementar un nuevo
servicio destinado a los ciudadanos: las historias clinicas electronicas.

Una historia clinica electrénica (HCE) es un registro electrénico de la informacién sanitaria de un
paciente generada por una o mas visitas médicas en cualquier &mbito de la atencidn sanitaria. Esta
informacién incluye datos demograficos del paciente, notas de los progresos, problemas, medicacion,
signos vitales, antecedentes médicos, vacunas, datos de laboratorio e informes de radiologia.

e La HCE representa para los médicos una fuente de informacién centralizada en el paciente que
es segura, en tiempo real y procede del centro de atencién.

e La HCE ayuda a los médicos a tomar decisiones mediante el acceso a la informacién registrada
sobre la salud de los pacientes donde y cuando la necesiten y mediante la incorporacién de
ayuda para la toma de decisiones basada en la evidencia.

e La HCE automatiza y racionaliza el flujo de trabajo clinico, cerrando bucles en la comunicacion
y la respuesta que puede dar lugar a retrasos o deficiencias en la atencion.

e La HCE también puede ser util para la recopilacidon de datos para usos distintos a la atencién
clinica directa, tales como facturacién, gestion de la calidad, informes de resultados,
planificacién de recursos y vigilancia de enfermedades que afecten a la salud publica y sus
correspondientes informes.

Con el fin de cumplir con las recomendaciones europeas® y los requisitos nacionales y sacar el
maximo provecho de los servicios de sanidad electrdnica, se debe garantizar la interoperabilidad entre
las diferentes historias clinicas electrdnicas locales y nacionales. Por ejemplo, la Comisidon Europea

& Comisién Europea: e-Health — making healthcare better for European citizens: An action plan for a European e-health
Area. Comunicacion de la Comision al Consejo, el Parlamento Europeo, el Comité Econémico y Social Europeo y el Comité
de las Regiones, COM(2004) 356 final, Bruselas, 30 de abril de 2004. Para mas informacion sobre la estrategia de la
Comision sobre sanidad electrénica, véase ICT for Health y i2010: Transforming the European healthcare landscape:
Towards a strategy for ICT for Health, Oficina de Publicaciones de la Union Europea, Luxemburgo, 2006. El objetivo final es
permitir el acceso a la historia clinica electrénica y a los datos de emergencia del paciente desde cualquier lugar de Europa.
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publicé un plan de accidn sobre sanidad electrénica en 2004 y, en julio de 2008, una recomendacion
sobre interoperabilidad transfronteriza de los sistemas HCE
(http://www.semantichealth.org/PUBLIC/20080516/P01-03-
Semantic%20WS%20Gerard%20Comyn.pdf) para que los médicos pudieran tener acceso a informacién
vital sobre pacientes procedentes de otros Estados Miembros en los que éstos habian sido tratados.

Situacion hipotética para la nube

Dado que los modelos de nube se centran mucho en la interoperabilidad y el impacto positivo
potencial en la eficiencia de las empresas, una serie de autoridades sanitarias locales (ASL) estan
considerando la posibilidad de cerrar un acuerdo con una empresa de telecomunicaciones nacional
para la creacion de su propia nube.

Las ASL planean migrar, a la nube, servicios tales como las historias clinicas electrénicas®, archivos
sanitarios electrénicos (ASE®’), la programacion en linea de las citas para eximenes médicos y otros
servicios menos criticos, p.ej., servicios administrativos (back-end), recursos humanos, néminas y
aprendizaje electrdnico.

Marco Rossi, Director General de una ASL, es uno de los principales patrocinadores del enfoque de la
nube, pero es consciente de que los representantes de otras ASL en su regién se muestran reacios a
trasladar servicios a la nube y, por tanto, él necesita esgrimir argumentos sdlidos, en particular en lo
que se refiere a disponibilidad de datos y servicios, autenticidad de datos, integridad, resistencia de la
seguridad de la informacion, resistencia de los servicios, proteccion de los datos personales y
cumplimiento de la legislacion (en especial respecto a la legislacion de proteccion de datos).

Sabe que en la préxima y decisiva reunidn con los directores generales de las demas ASL que puedan
estar potencialmente interesados en la "nube hibrida regional de sanidad electrénica", debera abordar
las siguientes preguntas:

e (Cual es el verdadero valor afiadido de la nube hibrida regional de sanidad electrénica en
términos de resistencia y fiabilidad?

e (Puede la oferta de nubes regional ofrecer, por lo menos, el mismo nivel de resistencia y
seguridad de datos que el que poseen las ASL actualmente? ¢ Pueden fijarse estos requisitos en
los acuerdos sobre niveles de infraestructuras de servicio entre las ASL y los proveedores de
infraestructura en la nube? ¢ Qué servicios o informacion tendra potencialmente mayor riesgo
y cual de ellos podria ser incluso mas seguro de lo que es en la actualidad?

67 « . L . . L, . .
...el archivo sanitario es un archivo creado por un organismo de atencion sanitaria que actia como el responsable

Unico del tratamiento de los datos (p. ej., un hospital o una residencia), en el que trabajan varios profesionales
sanitarios. Por el contrario, la historia clinica electréonica es un archivo creado por la agrupacién de datos procedentes de
responsables del tratamiento de los datos que, por regla general (aunque no es siempre el caso), operan dentro de la
misma zona geogréfica (p. ej., una unidad de atencion médica y un laboratorio privado que operan en la misma region o
area). Los archivos sanitarios, por ejemplo, también pueden estar constituidos por el conjunto de informes de salud en
poder de los responsables de datos individuales que participan en una iniciativa de HCE a nivel regional.”
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¢Qué tipo de acceso se puede desarrollar de modo que los niveles de seguridad requeridos se
puedan aplicar?

¢Cémo deben las ASL abordar el cumplimiento de auditoria, juridico y de las normativas? ¢Qué
tipo de procesos de auditoria y flujo de trabajo deben aplicarse?

¢Qué modelo de implementacion (privado, publico, hibrido, comunitario) se adapta mejor a
las autoridades sanitarias locales? ¢ Deben los servicios publicos (p. ej., almacenamiento de las
historias clinicas) residir en el mismo servicio de nube como servicios administrativos y de
control (p. ej., ndminas, recursos humanos, etc.)?

¢Qué modelo de servicio (laaS, PaaS o SaaS) se adapta mejor a las necesidades de las ASL?
¢Cuadl de estos modelos proporciona la mejor combinacion (si existe) entre los modelos de
servicios y los servicios (p. ej., la recopilacidn en linea de archivos sanitarios, programacién de
citas en linea y otros servicios menos criticos, p.ej., servicios administrativos (back-end),
recursos humanos, néminas, aprendizaje electrénico)? Teniendo en cuenta los diferentes
requisitos de servicio, ¢qué tipos de acuerdos de nivel de servicio (ANS) se deben aplicar?
¢Como va a gestionarse el disefio, implementacion y administracién de la infraestructura a
través de las diversas ASL?

¢Existen problemas de interoperabilidad entre el sistema de nube y los existentes actualmente
gue producen los datos médicos en algunos hospitales? ¢Cdmo se podran superar? ¢Cuales
son los requisitos minimos para la interoperabilidad de las historias clinicas electrénicas?
¢Cudl es el verdadero valor afiadido de la nube hibrida regional de sanidad electrdnica en
términos de reduccidn en el coste de la adquisicién y el mantenimiento de TI?

¢Como puede la ASL garantizar los controles de seguridad efectivos en la solucién de extremo
a extremo resultante? ¢Qué formas de auditorias, acuerdos de nivel de servicio, sanciones o
incentivos econdmicos, etc., funcionaran mejor para ofrecer una garantia adecuada?

¢Qué va a cambiar (si es que cambia algo) en términos de la prestacion de los servicios
relevantes a los pacientes y de la usabilidad de dichos servicios por parte de los profesionales
(p. €j., médicos de hospitales, médicos de medicina general, personal de una ASL)?

Historia clinica electronica (HCE)

Una historia clinica electrénica (HCE) es un almacén de informacién sobre el estado de salud de un
paciente en un formato procesable por el ordenador, guardado y transmitido de forma segura y
accesible por multiples usuarios autorizados. Posee un modelo légico de informacién normalizado o
decidido de comun acuerdo que es independiente de los sistemas de HCE. Su objetivo principal es el
apoyo a la atencién sanitaria integrada continua, eficiente y de calidad y contiene informacién que es
retrospectiva, concurrente y prospectiva®.

La HCE representa para los médicos una fuente de informacién centralizada en el paciente que
es segura, en tiempo real y procede del centro de atencién.

%8 |SO/TR 20514:2005(E)
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e La HCE ayuda a los médicos a tomar decisiones mediante el acceso a la informacion registrada
sobre la salud de los pacientes donde y cuando la necesiten y mediante la incorporacién de
ayuda para la toma de decisiones basada en la evidencia.

e La HCE automatiza y racionaliza el flujo de trabajo clinico, cerrando bucles en la comunicacion
y la respuesta que puede dar lugar a retrasos o deficiencias en la atencion.

Atributos y requisitos esenciales®
El sistema de HCE debe:

e Proporcionar un acceso seguro, fiable y en tiempo real a la informacidn de la historia clinica
del paciente donde y cuando se necesite para ayudar en la atencién a dicho paciente.

e Garantizar la confidencialidad y seguridad de la informacidn sanitaria del paciente.

e Ser accesible y fiable en todo momento.

e Ser lo suficientemente adaptativa para integrarse con el flujo de trabajo clinico.

e Ser accesible cuando se necesite, en hospitales y ambulatorios, con acceso remoto.

e Capturary gestionar la informacion de la historia clinica electrdnica episddica y longitudinal.

0 Verificar la informacién capturada o importada y proporcionar registros de fecha y
hora, la fuente de informacién y modificar el registro de auditoria.

0 Cumplir con las normas industriales aprobadas para el vocabulario y el contenido de
mensajes.

0 Aceptar la informacidn procedente de sistemas externos y dispositivos automatizados
de captura de datos, tales como monitores de pacientes, equipos de analisis de
laboratorio y escaneres de cddigo de barra.

0 En condiciones ideales, aceptar e integrar la informacion de la historia clinica
procedente de fuera de la propia organizacién, incluida la informacion de
administracidon de medicamentos de las farmacias de la comunidad.

0 Proporcionar herramientas para una identificacidn Unica del paciente y la integracion
de la informacidn a través de los sistemas y configuraciones sin un identificador comun
del paciente.

0 Permitir la entrada de datos eficiente de todas las drdenes y documentacion por parte
médicos autorizados. Esto incluye la gestidn de la escritura y reposicién de recetas
médicas. En condiciones ideales, deberia ser compatible con diversos medios de
entrada habituales en el sector médico (p. €j., reconocimiento por teclado, voz,
puntero o escritura manual). En principio, la documentacién deberia incluir el
razonamiento y base tedrica médica.

0 Permitir la firma electrdénica, cuando lo permita la ley.

0 Aceptar la informacidn sanitaria del paciente declarada por él mismo.

0 En condiciones ideales, diferenciar entre los datos histdricos del paciente (aplicable a
través de visitas y en todo el espectro de la atencién, p.ej., alergias) frente a los datos
episodicos (aplicable a una visita, p.ej., los sonidos respiratorios de la ultima

8 |_os atributos de servicio y sus requisitos esenciales se basan principalmente en:
http://www.himss.org/content/files/EHRAttributes.pdf
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evaluacidn respiratoria) y permitir la copia de datos cuando corresponda para apoyar
la continuidad de la atencidn, la precisién de los pedidos y la eficiencia de la
documentacién médica.

Archivos electronicos sanitarios

Un archivo sanitario presenta los mismos atributos esenciales que las historias clinicas electrdnicas, la
Unica diferencia es que el archivo esta creado por un organismo de atencién sanitaria que actia como
responsable Unico de los datos (p. ej., un hospital o una residencia) en el que trabajan varios
profesionales sanitarios. Por el contrario, la historia clinica electrénica es un archivo creado por la
agrupacion de datos procedentes de diferentes responsables de datos que, por regla general (aunque
no es siempre el caso), operan dentro de la misma zona geografica (p. ej., una unidad de atencion
médica y un laboratorio privado que operan en la misma region o area). Los archivos sanitarios, por
ejemplo, también pueden estar constituidos por el conjunto de informes de salud en poder de los
responsables de datos individuales que participan en una iniciativa de HCE a nivel regional.
(http://www.garanteprivacy.it/garante/doc.jsp?ID=1672821)

Sistema regional de intermediacion e intercambio de registros electronicos de pacientes

Un sistema regional de intermediacion e intercambio de historiales electronicos de pacientes es un
punto de referencia regional para toda la informacién sanitaria relacionada con un paciente que vive
en esa region.

La informacion (historiales electrénicos de pacientes) se deposita directamente en un almacén
regional compartido con todas las partes interesadas nacionales e internacionales (hospitales y
clinicas, médicos de medicina general, etc.) o bien se guarda a nivel local (autoridades sanitarias
locales, hospitales, etc.) y se referencia mediante un enlace en el sistema regional de intermediacién e
intercambio de historiales electrénicos de pacientes.

Son aplicables a este servicio los mismos atributos y requisitos esenciales identificados para la historia
clinica electrdnica.

Nube comunitaria local y regional — situacién nim. 2

Caso practico de uso de nube en el que participan autoridades locales en Espafia

El gobierno provincial de Jaén, en el sur de Espafa, quiere mejorar la participacion de los ciudadanos
en la Sociedad de la Informacién y promover los servicios de la administracidn electrénica. Para ello ha
impulsado un proyecto denominado Jaén Provincia Digital, que tiene cuatro objetivos estratégicos:

1. Proporcionar una infraestructura de comunicaciones digitales en toda la provincia.

2. Mejorar el acceso y la participacién de los ciudadanos en la sociedad de la informacion y del
conocimiento.


http://www.garanteprivacy.it/garante/doc.jsp?ID=1672821
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3. Ofrecer los servicios y recursos de los ayuntamientos en linea.
4. Ofrecer los servicios y recursos del gobierno provincial en linea.

El gobierno provincial ha reconocido el valor de establecer soluciones organizativas y tecnoldgicas
comunes para las administraciones locales.

Esto es lo que el gobierno provincial ha hecho hasta ahora para alcanzar sus cuatro objetivos.
Infraestructura digital

La infraestructura digital se basa en la red provincial de comunicaciones conocida con el nombre de
Heraclea, que proporciona acceso de banda ancha a todos los municipios. La red cuenta con un total
de 113 conexiones, 77 de las cuales son ayuntamientos y las 36 restantes, oficinas del gobierno
municipal. Hasta ahora, el gobierno provincial ha conectado 97 municipios al gobierno provincial a
través de GIGADSL, que proporciona los accesos a los servicios municipales en linea.

También facilita el acceso a depdsitos de software libre a través de dos redes administrativas: la red
del gobierno regional de Andalucia, llamada NEREA, y la red del gobierno estatal, denominada SARA. El
gobierno autondmico de Andalucia, del que Jaén es una provincia, ha desarrollado su propia red de
distribucidn Linux, llamada Guadalinex (http://www.guadalinex.org/). Guadalinex posee sus propias
herramientas de oficina y ofrece a los ciudadanos acceso libre al software y herramientas de su
sistema operativo.

Ciudadania digital

El programa Ciudadania digital promueve la igualdad de participacién de los ciudadanos de la provincia
de Jaén en la sociedad de la informacidn y del conocimiento. En 2001, el gobierno provincial fue uno
de los pioneros en la introduccién de centros con acceso publico a Internet. Treinta y cuatro de los 97
municipios de la provincia estaban equipados con telecentros. Actualmente, todos los municipios
cuentan con telecentros. En estos momentos, Jaén dispone de 161 telecentros, de los cuales 62 estan
situados en pueblos. Los telecentros ofrecen a los ciudadanos acceso gratuito a Internety, en
particular, programas y actividades centradas en el aprendizaje y comercio en linea, asi como otros
servicios electrénicos.

Ayuntamientos digitales

Jaén y otros gobiernos provinciales de Andalucia se han unido para desarrollar una plataforma comun
llamada Modelo TIC de Ayuntamiento Digital, que permite la administracion y la progresiva
implementacion de la ciudadania digital. El modelo tiene tres capas: (1) un portal de servicios en linea;
(2) una pagina web municipal; y (3) un servicio administrativo del ayuntamiento, que se encarga de
administrar el censo, la gestidon del suelo, el registro, agua, impuestos, contabilidad y nédminas. En abril
de 2010, 23 municipios habian usado la plataforma para establecer sus propios portales de servicios en
linea. Se espera que todos los municipios sigan su ejemplo.
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Gobierno provincial digital

El gobierno provincial ha hecho realidad la administracion electrdnica al poner todos sus servicios en
linea. La versidn en papel del Boletin Provincial desaparecié en diciembre de 2003; el gobierno
provincial solo publica actualmente una versién electrdnica. Se ha promocionado el software de
acceso libre y abierto no solo en su propia pagina web sino también en las de los municipios.

El gobierno provincial ha puesto en linea su plan estratégico, junto con los indicadores para medir el
éxito de su implementacion (conocido como cuadro de mando integral). Ha elaborado una Guia de los
Servicios del Gobierno Provincial, que también se puede consultar en linea. Con el fin de lograr una
administracién sin papeles, el gobierno provincial ha puesto su registro y comunicaciones electrénicas
en linea, asi como sus planes de gestion del gasto, subsidios y la gestion tributaria.

Informacion general

Jaén Provincia Digital es un proyecto para potenciar la cooperacion tecnolégica y la participacién en la
sociedad de la informacién. Este proyecto vincula el gobierno municipal y los 97 ayuntamientos de la
provincia. Se basa en los siguientes principios:

e Lainteroperabilidad y el software libre como base para los componentes del modelo.

e Eltrabajo en linea compartiendo las redes de comunicacion (tanto dentro de la provincia como
a nivel andaluz y nacional).

e La definicion de modelos comunes de sistemas de gestidn e informacidn para la mejora de las
administraciones publicas en linea. El modelo de TIC del Ayuntamiento Digital es parte del
depébsito local de software de Andalucia. No solo se va a aplicar a los municipios de Jaén, sino
gue también esta recomendado y disponible para otros municipios andaluces y del resto de
Espana.

El proyecto esta basado en una iniciativa del Ministerio de Industria, Turismo y Comercio espafol
(MITYC), que proporciona la infraestructura, la plataforma y un conjunto de aplicaciones para todos los
ayuntamientos espafioles (que son 8.300). Las administraciones publicas todavia tienen que moverse a
la nube, sin embargo, ya que cada ayuntamiento tiene que descargar, instalar y configurar cada
aplicacion y, por lo tanto, necesita tener su propia infraestructura.

Entre los servicios prestados por el Ministerio de Industria a los ayuntamientos locales destacan los
siguientes:

1 LocalWeb, una aplicacién para generar sitios web.

2 SIGEM, una aplicacion para gestionar los procedimientos administrativos de un archivo o registro.
3 LocalGIS, una aplicacion de gestion de la cartografia.

4 Registro, una aplicacién para el mantenimiento del censo de poblacién municipal.

5 Catastro, una aplicacion para el registro de las propiedades de ciudadanos y empresas.

6 E-Easy, una aplicacion de apoyo a la creacidon de empresas y la facturacién de las entidades locales.
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Requisitos de TIC del modelo de Jaén (ficticio, a dos afios en el futuro)

El gobierno provincial de Jaén inicié su plan Jaén Provincia Digital tras celebrar consultas con sus 97
municipios. En conjunto, identificaron sus requisitos de servicios y recursos, incluyendo una red de
distribucidn, varios servidores, un almacenamiento suficiente y un sistema que permitiera multiples y
variados tipos de aplicaciones y servicios. En concreto, las necesidades previstas eran las siguientes:

e Un autoservicio a demanda con el cual cualquier municipio podria disponer de servidor a
cualquier hora y de almacenamiento en red cuando lo necesitara, de forma automatica, y
sin necesidad de interaccion humana con el proveedor de cada servicio.

e Acceso ala red a través de diferentes dispositivos, como estaciones de trabajo, telecentros,
teléfonos maviles, portatiles y PDA.

e Puesta en comun de recursos informdticos para servir a muchos usuarios diferentes,
algunos funcionarios del gobierno municipal y provincial y algunos ciudadanos.

e Rdpida elasticidad, es decir, la red pudiese responder con rapidez y de forma automatica a
los cambios en la demanda por parte de municipios concretos o del gobierno provincial.

e Medicidn del uso del recurso, por lo que el sistema podria medir e informar de los
diferentes niveles de uso (p. ej., almacenamiento, procesamiento, ancho de banday
cuentas de usuario activas) por parte de los municipios, el gobierno provincial e incluso,
los ciudadanos.

e Migracion de los servicios existentes, de modo que se pudieran seguir usando algunos de
los servicios personalizados o especializados en el nuevo sistema.

e Relacion coste-beneficio positiva, en la que todos los interesados pudieran beneficiarse de
costes mds bajos que los recursos informaticos diversos que hay estado utilizando en
entornos esencialmente auténomos. Ademads, querian pagar solo por el uso real, y no por
recursos que quizas no llegaria a usar.

e Implementacion rdpida: querian poder ofrecer rdpidamente nuevos servicios sin tener que
adquirir, certificar y validar nuevo hardware y software.

e Alta disponibilidad y fiabilidad: querian un sistema con una disponibilidad y resistencia del
100% o, por lo menos, que se aproximara al 100% lo mas posible. Si se producia un fallo en
un servidor central, querian que cualquier otro servidor se hiciera cargo del servicio de
inmediato. Si se producia un fallo en la red (p. ej., debido a un fallo en el suministro
energético o por una interrupcion en la linea de comunicaciones), deseaban una copia de
seguridad instantdnea.

e Facilidad de uso: querian un sistema con una curva de aprendizaje corta para aquellos que
desarrollaban y utilizaban los servicios de las administraciones publicas electrdnicas.

Basandose en sus necesidades, se llegd al acuerdo de que debian moverse a la nube, pero de una
manera que les permitiera llevarse algunos sistemas de los ya existentes. Hubo cierto debate en torno
a qué modelo de servicio seria el mas apropiado.
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Modelos de servicio

Software como servicio (Software as a Service, SaaS) : muchos ciudadanos-consumidores necesitan
utilizar aplicaciones populares (correo electrénico, procesador de textos, hojas de calculo), asi como
aplicaciones especializadas (para obtener permisos de aparcamiento, servicios publicos, certificados
emitidos por el ayuntamiento, acceso a bibliotecas, etc.) y aplicaciones administrativas (ndminas e
impuestos) que podrian estar basadas en la nube y accederse a ellas mediante un navegador web
utilizando diferentes dispositivos de usuario (estaciones de trabajo, portatiles, teléfonos maéviles y
PDA). El ciudadano-consumidor (y el trabajador administrador) solo necesitaria su dispositivo. La nube
le proporcionaria el software, las aplicaciones, el almacenamiento y la copia de seguridad.

Plataforma como Servicio (Platform as a Service, PaaS$): el gobierno provincial y los municipios utilizan
aplicaciones comerciales populares, pero también necesitan desarrollar sus propias aplicaciones
especializadas utilizando lenguajes y herramientas de programacion admitidos por el proveedor de la
nube. El proveedor de la nube gestionaria la red, los servidores, los sistemas operativos y el
almacenamiento.

Infraestructura como Servicio (Infrastructure as a Service, laaS): el gobierno y los municipios valoraron
si necesitaban controlar la infraestructura actual (servidores, sistemas operativos, almacenamiento,
aplicaciones, etc.) pero decidieron que no era necesario y que seria mas econdmico dejar que un
proveedor de nube se encargara de estos temas.

Después de considerar los modelos de implementacién (una nube privada, comunitaria, publica o
hibrida) decidieron que les convenia una nube comunitaria.

Resistencia

Si bien los beneficios econdmicos y de otros tipos que representaba moverse a la nube eran evidentes,
aun les preocupaba la resistencia del servicio, la seguridad de la informacién y el cumplimiento legal. El
registro del proveedor de la nube, en ese sentido, era mejor que los suyos propios. Aln asi, sus
preocupaciones en cuanto a resistencia eran las siguientes:

e Proteccion de datos (integridad, privacidad y autenticidad): algunos de sus servicios
utilizaban datos personales, por lo que ellos necesitaban garantias de que el proveedor de
la nube cumpliria las leyes espafiolas de proteccién de datos.

e Disponibilidad, fiabilidad y calidad de servicio: necesitaban servicios que estuvieran
siempre disponibles y que fueran fiables (es decir, que siempre hicieran aquello que se
esperaba).

e Copias de seguridad y continuidad: si se produjera una caida del servidor principal de
alojamiento, otro deberia ser capaz de asumir el control "inmediatamente". Debian
tenerse en cuenta varios factores externos, como interrupciones del suministro eléctrico y
ataques fisicos y cibernéticos.

e Control del acceso: algunos servicios podrian ser accesibles para cualquiera, otros (p. €j.,
servicios sociales) estarian controlados y limitados por individuos seleccionados. El control
del acceso debia incluir medidas para la autenticacién de los usuarios y proporcionar
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registro de auditorias y su seguimiento. En Espafia, es posible acceder a muchos servicios
electronicos de la administracion publica utilizando el DNI electrdénico, lo cual contribuye a
apoyar el modelo de Identidad como Servicio (IDaaS).

e Auditorias y certificacidn: quizas el requisito mas dificil establecido por los municipios era
gue el servicio proporcionado por la nube debia estar sujeto a una auditoria y, en algunos
casos o servicios, debia estar certificado de acuerdo con las normas de seguridad (ISMS,
ISO 27001).

Procedimientos administrativos electréonicos

Se desarrollé una aplicacion para gestionar los procedimientos administrativos de un archivo o
registro. Dicha aplicacién permite a los ciudadanos solicitar electrdnicamente (desde sus casas)
subvenciones, ayudas y licencias, o realizar pagos, recibir noticias sobre el estado de sus solicitudes, asi
como informacidn sobre si falta cualquier documento, con instrucciones sobre cdmo adjuntarlos, y
finalmente permite recibir una notificacién de los resultados de sus gestiones.
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Nube gubernamental como vivero de empresas - situacion hipotética nim. 3

El Ministro de Comunicaciones y Tecnologia y el Ministro de Industria y Desarrollo estaban
manteniendo una conversacién informal tras una reunidn con el Primer Ministro.

El tema sobre el que discutian era el mismo que a menudo habian tratado el afio pasado, la
computacion en la nube.

El Ministro de Industria y Desarrollo le dijo a su colega: —Mantuve una reunién la semana pasada con
mi homalogo japonés y me estuvo explicando su proyecto J-SaasS.

El Ministerio de Economia, Comercio e Industria japonés desarrollé una infraestructura de
computacion hace un afio. El sistema se llama J-SaaS. El J-Saa$ es una plataforma informatica que
funciona como vivero para proveedores y usuarios de SaaS.

Los proveedores independientes de software (ISV) centrados en las pymes pueden combinarlo con sus
paquetes de aplicaciones y ofrecerlo como SaaS. Los usuarios de las pymes pueden utilizar el servicio
tanto para la produccién como para uso experimental a un bajo coste. Antes, los ISV japoneses
vendian paquetes de software a pymes que tienen poca competencia en Tl y escasa deduccién por
gastos de capital. Si los productos de software de los ISV pueden ofrecerse como SaaS, disminuiran las
barreras del mercado. Sin embargo, los ISV no podrian ofrecer Saa$, puesto que no cuentan con la
infraestructura para ofrecer SaaS. Asi, el gobierno prepard la infraestructura para que los proveedores
y usuarios pudieran utilizarla y promover la gestidon basada en T, por el lado del usuario, y el negocio
en un nuevo modelo de implementacién, por el lado del proveedor.

—No habia oido hablar de esto —respondié el Ministro de Comunicaciones y Tecnologia —. Parece
una muy buena idea, que podriamos adoptar en nuestro pais y en toda la UE (?) y, sobre todo, si
tenemos en cuenta que el 99% de los negocios de la UE son pequefias y medianas empresas y
microempresas. También deberiamos plantearnos la ampliacién de los servicios ofrecidos por la nube
gubernamental para incluir también laaS y PaaS.

—Si, estoy de acuerdo —dijo el Ministro de Industria y Desarrollo—, pero antes de presentar esta idea
al publico deberiamos tener respuestas concretas y sélidas a las preguntas mas habituales sobre
computacion en la nube:

¢Es lo suficientemente segura?

¢Los ISV son de suficiente confianza (gestion de la confianza entre consumidores e ISV)?
é¢Dénde se van a almacenar los datos?

¢La nube gubernamental sera lo suficientemente fiable? La nube gubernamental, épuede
ofrecer un mejor acuerdo de nivel de servicio (ANS) que el ofrecido actualmente a las
pymes?

5. ¢éLla concentracién de recursos va a aumentar los incentivos para los atacantes?

PwnNPE
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6. ¢Es nuestro actual marco juridico adecuado para enfrentarnos a los posibles desafios de
la nube?

7. ¢éQué modelo de implementacién (privado, publico, hibrido o comunitario) se adapta
mejor a los objetivos?

8. ¢Vaaser de verdad rentable para las pymes?

9. ¢Puede la nube gubernamental adoptar un modelo de ayudas y subvenciones para las
pymes con el objetivo de promover el proceso de migracién?

10. ¢éVa a distorsionar el mercado?

11. éQué ocurre con las infraestructuras criticas?

12. Responsabilidad: é pueden las administraciones publicas ofrecerla?

13. ¢Deberad ser supranacional para ser fiable?

14. {Podemos definir claramente nuestras expectativas con respecto al riesgo?

Modelo J-SaaS

Estructura de J-SaaS

?'r =1/

| Portal / integfaz de usuerio \ | / [u ] :

SaaS ||SaaS SaaS||SaasS
AP AP AP || AP Seguridad por
ISV ISV ISV || ISV parte del ISV

Plataforma J-SaaS de ISV
- Para proporcionar infraestructura para SaaS Seguridad
por
Fujitsy

—

{ ousaIqog) jo Jod operoueuy ]

Teniendo como referencia la estructura del J-SaaS japonés, parece claro que las administraciones
publicas pueden ofrecer varios servicios. La visidén estratégica del gobierno permitira decisiones
comerciales, en las que se tendrdn en cuenta, entre otros factores, las siguientes variables posibles:
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Tipo de cliente potencial

=  Microempresa.

= Pequefas y medianas empresas (pymes).

= Empresas que ejercen su actividad comercial en sectores comerciales muy regulados.

=  Grandes empresas (que mueven servicios concretos).

= Las categorias mencionadas deben considerarse como usuarios finales de la plataforma y
como empresas que aprovechan la nube gubernamental para ofrecer sus servicios de Tl a

otras empresas.

Necesidades de posibles clientes y administraciones publicas

=  Apoyo de negocios nacionales.

= Integracién con conjuntos de datos y servicios competentes de las administraciones publicas.

= Infraestructura de Tl fiable y rentable a demanda que tenga el potencial de poder llegar a cubrir
todo el espectro de servicios de TI.

=  Plataforma de Tl fiable y rentable a demanda que pueda integrarse o sea compatible con la
plataforma de servicios internos.

= Un banco de pruebas con pocos requisitos de disponibilidad.

= Servicios especificos del sector.

= Servicios de seguridad de valor afiadido.

= Marca de confianza.

= Cumplimiento legal.

= Asignacidn clara de responsabilidades.
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Anexo lll - Descripcion de la arquitectura del Proyecto Reservoir

Arquitectura de nube virtual para nubes comunitarias

En este apartado describimos una arquitectura de nube virtual abstracta que ofrece Infraestructura
como Servicio (laaS), Plataforma como Servicio (PaaS) y Software como Servicio (Saa$S). La arquitectura
presenta una capa de infraestructura virtual encima de la infraestructura fisica. Esta capa de
abstraccion esta disefiada para gestionar una federacion de infraestructuras fisicas heterogéneas. Cada
sitio tiene una particidén de una capa de virtualizacion en maquinas virtuales (MV) que son mddulos de
tiempo de ejecucidn totalmente aislados que abstraen las caracteristicas fisicas del recurso y permiten
compartir recursos. Esta arquitectura se basa en tres capas distintas:

e Gestor de servicios / plataformas (GS): es responsable de instanciar la aplicacion de servicio
solicitando la creacién y configuracion de una MV para cada componente de servicio, de
acuerdo con la definicién de servicio, garantizando asi el cumplimiento del acuerdo de nivel de
servicio (ANS). En el caso de una plataforma, distribuye el cddigo en la plataforma apropiada,
p. €j. en un contenedor de servicios java.

e Gestidn de infraestructuras virtuales (GIV): es responsable de situar las MV en maquinas host
(MH). Recibe solicitudes del GS para crear y redimensionar MV y decide la mejor ubicacidn
para que estas MV optimicen una funcién de utilidad de sitio dado un conjunto de limitaciones
(que establece el GS). El GIV no solo gestiona la provision de las MV, sino también de las redes
virtuales (RV) y el almacenamiento virtual (AV) necesario. El GIV controla totalmente las MH.
Un motor de politicas (MP) es un componente de GIV responsable de ubicar y migrar las MV
en una MH. La MV representa un recurso virtualizado que aloja cierto tipo de MV. Los GIV
emiten comandos genéricos para gestionar el ciclo de vida de las MV, y estas son responsables
de traducir estos comandos a comandos especificos para la plataforma de virtualizacién que
abstrae cada MV.

e Gestor de infraestructuras fisicas (GIF): Esta capa gestiona la maquina fisica, la conexidn a red
y el equipo de almacenamiento. Gestiona la adicién y eliminacién de recursos del conjunto de
recursos compartibles.

Como se muestra en la figura, cada capa tiene un componente de gestion para gestionar los servicios y
plataformas, la infraestructura virtual y la infraestructura fisica.
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FIGURA 2 AMENAZAS DE EXTREMO A EXTREMO A LA RESISTENCIA

Amenazas de extremo a extremo a la resistencia de una arquitectura de nube virtualizada

Varios tipos de usuarios acceden a la nube mediante la conexidn de red: el proveedor de servicios que
distribuye y gestiona su aplicacion de varios niveles en la nube, el administrador de la infraestructura
virtual que gestiona esta y el usuario final que accede a las aplicaciones que se ejecutan en la
infraestructura de nube. Estos distintos tipos de usuarios de nube son fuentes de amenazas. Deben
identificarse y deben establecerse contramedidas.
La resistencia de la nube de extremo a extremo puede verse amenazada en cualquier capa de una
arquitectura de nube virtualizada. En la tabla inferior se clasifican ciertas amenazas importantes para
cada capa descrita en la Figura 2 y los componentes que se ven amenazados:

Amenaza

Capa

Componente
amenazado

Error de servicio de facturacion
o disponibilidad reducida

Servicio o plataforma

GS

Menor disponibilidad o error al
crear la MV

Infraestructura virtual

GIV, MV, RV, AV

Menor disponibilidad o error al | Infraestructura virtual GIV
cerrar la MV
Menor disponibilidad o error de | Infraestructura virtual GIV

la funcion de migracién

Menor disponibilidad de la
funcion de control

Servicio o plataforma,
infraestructura virtual
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Amenaza Capa Componente
amenazado
Interrupciones de la red Infraestructura fisica Red
Compromiso de la gestidn de Infraestructura fisica Red
red
Interferencia de aplicaciones Servicio o plataforma, GS, GIV, MV, RV, AV
infraestructura virtual
Sobrecarga del sistema, Infraestructura virtual GIV
incapacidad de escalar
Compromiso del hipervisor o el | Infraestructura virtual MV
SO
Compromiso de la interfaz de Infraestructura virtual o fisica GlV, GIF
gestién
Compromiso del sistema o Servicio o plataforma, Servicio, GIV, GIF
proveedor de la gestion de infraestructura virtual o fisica
identidades
Ataque DDoS o DOS a otra Servicio o plataforma, GS, GIV, GIF, servicio,
autoridad sanitaria que afecta a | infraestructura virtual o fisica plataforma
sus sistemas
Compromiso o fallo del sistema | Servicio o plataforma GS
de contabilidad y facturacion
No disponibilidad del servicio Servicio Servicio
HCE o de otro servicio
Pérdida o compromiso de la Servicio Servicio
informacion de HCE
Incoherencia de datos Servicio Servicio
Desastres Todos Todos
Claves de cifrado perdidas Todos Todos
Bancarrota del socio o Todos Todos
proveedor de la nube
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Amenazas a la resistencia de extremo a extremo en nubes comunitarias

-
1 Usuario @;ﬁ L
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de servicios
! plataforma
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&
Administrador

de infraestructuras
virtuales / fisicas

FIGURA 3 AMENAZAS DE EXTREMO A EXTREMO A LA RESISTENCIA EN NUBES COMUNITARIAS

En el caso de nubes comunitarias basadas en una federacion de centros de datos, estos centros estan
conectados por redes fisicas y también virtuales. Por lo tanto, la resistencia de extremo a extremo
afronta distintas amenazas que en el caso de una sola nube. Ademas de las amenazas a las distintas
capas presentadas en el apartado anterior, deben tenerse en cuenta otras amenazas a la estructura de
la federacién de nube subyacente.

La Figura 3 muestra una nube comunitaria compuesta pore dos sitios, A y B. Los dos sitios estan
conectados mediante redes y redes virtuales. Los dos sitios pueden ofrecer recursos desde cada uno
de los sitios. La figura muestra los tres tipos de usuarios de nubes (usuario final, administrador de
servicios o plataformas y administrador de infraestructuras virtuales o fisicas). Las amenazas pueden
ocurrir en cualquier lugar: en el sitio del usuario de la nube, en la red entre el sitio del usuario de la
nube y en el sitio de la nube principal, en la red entre los dos sitios de nube y en el segundo sitio de
nube.

La tabla inferior clasifica las amenazas principales segin la ubicacién de la amenaza en la Figura 3 y los
componentes amenazados:

Amenaza Ubicacién Componentes amenazados
Error de servicio de facturacién o Sitio de la nube GS

disponibilidad reducida

Menor disponibilidad o error al Sitio de la nube GIV, MV, RV, AV

crear la MV
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Amenaza Ubicacién Componentes amenazados
Menor disponibilidad o error al Sitio de la nube GIV
cerrar la MV
Menor disponibilidad o error de la | Sitio de la nube GIV
funcién de migracién
Menor disponibilidad de la funcién | Sitio de la nube
de control
Interrupciones de la red Usuario de red de nube, red | Red
comunitaria
Compromiso de la gestién de la Usuario de red de nube, red | Red

red

comunitaria

Interferencia de aplicaciones

Sitio de la nube

GS, GIV, MV, RV, AV

Sobrecarga del sistema,
incapacidad de escalar

Sitio de la nube

GIV

Compromiso del hipervisor o el SO

Sitio de la nube

MV

Compromiso de la interfaz de
gestién

Sitio de la nube

GlV, GIF

Compromiso del sistema o el
proveedor de la gestion de
identidades

Sitio de la nube

Servicio, GIV, GIF

Ataque DDoS o DOS a otra
autoridad sanitaria que afecta a
sus sistemas

Sitio de la nube

GS, GIV, GIF, servicio,
plataforma

Modificacién del trafico de red

Usuario de red de nube, red
comunitaria

Red, red virtual

Compromiso o fallo del sistema de | Sitio de la nube GS
contabilidad y facturacion

No disponibilidad del servicio HCE | Sitio de la nube Servicio
o de otro servicio

Pérdida o compromiso de Sitio de la nube Servicio
informacidn de HCE

Incoherencia de datos Sitio de la nube Servicio
Claves de cifrado perdidas Sitio de la nube Todos
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Anexo IV - Lista de amenazas

ID | Descripcidon de amenaza
Amenazas aplicables a todas las situaciones
1. Interrupciones de red (pérdida temporal de componentes de enrutamiento, asumiendo que

puede recuperarse)

Pérdida de trafico

Gestion de red (es decir, congestion de red, mala conexién, uso no 6ptimo, etc.)
Interferencia de aplicaciones (acceso al cédigo, y posterior ataque)

Error del administrador del PN

Intruso malicioso (exploracion ineficaz, registros ineficaces, etc.)

Recursos agotados del PN (pérdida de rendimiento)

Sobrecarga del sistema, incapacidad de escalar

Compromisos del hipervisor o del SO

Ataques de ingenieria social (suplantacion — ej. seguridad a demanda)

Filtracion de datos en la carga o descarga dentro de la nube (sniffing (captura de paquetes),
spoofing (suplantacidn de identidad), ataques por canal lateral, etc.)

12. | Compromiso de la interfaz de gestion (manipulacion, disponibilidad de infraestructura)
13. | Proveedor o sistema de gestion de identidades (es el punto de error del sistema)

14. | DDoS

15. | DOS en otra autoridad sanitaria que afecta a la suya

16. | Emprender exploraciones o sondeos maliciosos

17. | Modificacién del trafico de red

18. | Escalada de privilegios

19. | Robo de equipo informatico

20. | Compromiso o fallo del sistema de contabilidad y facturacion

21. | Repeticidon

22. | Abordaje al sistema anfitridon (hacer compartimentos)

23. | Indisponibilidad del servicio de HCE

24. | Otra indisponibilidad de servicio

25. | Pérdida o compromiso de informacion de HCE

26. | Duplicacion de datos

27. | Incoherencia de datos (actualizacion de datos inefectiva)

28. | Pérdida o compromiso de registros operativos

29. | Pérdida o compromiso de registros de seguridad (manipulacion de investigacion forense)
30. | Interceptacién de datos durante la migracién o actualizacion periddica de datos en la nube
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ID Descripcion de amenaza

31. | Compromiso de los datos durante la migracion o actualizacion periddica de datos en la nube

32. | Desastres (naturales)

33. | Acceso no autorizado a los locales (incluido el acceso fisico a maquinas y otras instalaciones)

34. | Robo de copias de seguridad

35. | Claves de cifrado perdidas

36. | Eliminacidn insegura de datos (cuando lo solicita el paciente)

37. | Pérdida de gobernanza, control, especificaciones (el ANS puede estar incompleto; no cubre
todos los indicadores principales de rendimiento)

38. | Bancarrota del socio o proveedor de la nube

39. | Adquisicién del proveedor o socio de la nube (aumenta la probabilidad del cambio
estratégico y puede poner en riesgo acuerdos no vinculantes)

40. | Responsabilidad respecto a normativas (por ejemplo, notificacién a los clientes de
incumplimientos sobre la seguridad de los datos)

41. | Problemas de proteccion de datos y legales

42. | Conflicto de requisitos de privacidad y seguridad

43. | Conflictos entre directrices locales o regionales (necesidad de aplicacién)

Amenazas especificas al modelo de nube comunitaria y, mas en concreto, al enfoque federado
propuesto en el proyecto RESERVOIR.

44, Error de servicio de facturacidn o disponibilidad reducida: el usuario de laa$S solicita su
factura segun el pago por uso. Cualquier reduccion en la disponibilidad del servicio de
facturacion afectara a la resistencia de laaS.

45, Menor disponibilidad o fallo al crear EEV (entornos de ejecucion virtuales): la configuracion
de EEV conlleva descargar las imagenes del sistema, instanciando después con los
parametros de configuracidn, inicidndolas y creando la red virtual entre el EEV. Cualquier
reduccion de disponibilidad al iniciar el EEV afectara a la resistencia de laaS.

46. Menor disponibilidad o error al cerrar el EEV: elimina un EEV tras una solicitud sin
distribuir. Cualquier reduccion de disponibilidad al cerrar el EEV afectara a la resistencia de
laas.

47. Menor disponibilidad o error de la funcién de migracion: la migracién permite volver a
buscar un EEV de un host a otro sin interrumpir el servicio. Cualquier fallo en la funcién de
migracion afectard en general a la resistencia de laaS.

48. Menor disponibilidad de la funcién de control: el control de EEV permite evaluar la
infraestructura y tomar acciones correctivas si es necesario, como restablecer, escalar o
migrar EEV. Cualquier reduccién de disponibilidad en el control de la infraestructura
afectara en general a la resistencia de laaS.

49, Error de servicio de facturacién o disponibilidad reducida: el usuario de laa$ solicita su

factura segun el pago por uso. Cualquier reduccion en la disponibilidad del servicio de
facturacidn afectara a la resistencia de laaS.
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